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Cryptocurrencies have gained increasing interest due to their reliance on 

Blockchain technology, which has proven to be a promising future. After the year 

2009, it moved from just the idea to the actual application on the ground with its 

founder, Satoshi Nakamoto. There are thousands of active digital currencies 

around the world (about 1,423 coins on one platform) with a market value of $1.3 

trillion. Hundreds of currencies, the most important of which are Luna and Tera, 

died recently on May 17, 2022 due to their inability to continue in the market, and 

Bitcoin acquired the lion's share of them. 
The cryptocurrency Bitcoin was launched in 2009 and is the first currency in 

terms of widespread access. Thousands of investors in trading operations have 

succeeded in earning millions thanks to their early demand for investments in 

Bitcoin, as is the case in most other digital currencies where investors attract this 

experience and try to reproduce it. 
The fluctuations of currency rates according to the rise and fall of the markets, 

and what the currency rates witnessed recently, and the lack of steadfastness and 

collapse of some have sparked a great controversy about its regulation. 

Cryptocurrency mining is also very costly in terms of energy and pollution, and 

digital currencies globally generate a huge amount of carbon dioxide. Bitcoin, for 

example, which is the most popular cryptocurrency, produces as much carbon 

dioxide as New Zealand. 

Despite the volatility of the market, Bitcoin continues to be in trading, mainly 

due to the increasing number of investments in the areas of blockchain gaming and 

the efforts made by the virtual world technology Metaverse. 
But encrypted digital currencies are both a target and a criminal tool for 

criminals, as they devise daily modern means and methods to implement their 

schemes that deal with virtual digital currencies. While the absence of regulatory 

and punitive legislation contributes to their evasion of criminal prosecution and 

punishment. In this case, the aggrieved person stands without legal protection and 
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the absence of any means to return his looted money or his lost rights. Some 

experts believe that bitcoin and virtual currencies have unleashed electronic black 

markets, as organized crime, economic and financial have become more complex 

in the past years. 
Cybercrime is committed by individuals or organizations, and some of these 

cybercriminals are organized and use advanced technologies and the black internet 

and are highly technical, and some are just novice hackers. 

Modern types of cybercrime include, or at least one of the following, criminal 

activity that targets computers using viruses and other types of malware, and 

criminal activity that uses computers to commit other crimes. Research has shown 

that about a third of the world's population can understand the data and statistics 

that constitute the only output of the open data movement  

. But blockchain technology goes much further than that as it requires citizens 

to accept a new approach to data management and to have some understanding of 

encryption and key management principles or face losing their money or 

government services, and this needs knowledge and knowledge that can only be 

done according to a plan in the medium and long term. Hence the call for 

international solidarity and direct solutions to the serious impact of crimes 

committed in one country on the interests of individuals and bodies in other 

countries 

It is necessary to set up a legislative workshop, focus on education, the youth 

category, support emerging institutions, and take into account the reform of the 

protective digital laws, because civil and penal service workers, judges and 

judicial officers in prosecution offices should be more than just conversant with 

technology. Accordingly, we suggest the following recommendations, which are 

valid for all countries: 
1- Creating an innovation environment for legal uses of modern technologies 

and spreading awareness of its importance and how to protect it and introduce it 

into the curriculum and from the primary grades, and the need to realize the 

importance of education for all and how to manage the data highways on which 

our society is built now and in the future. 

2- Adopting the digital identity, enhancing reliability and the protection 

network to allow individuals and small and medium-sized companies to access the 

services they need, and strengthening artificial intelligence techniques that are 

used in auditing and control. 

3- Issuance of a framework law regulating platforms and conditions for 

issuing encrypted electronic and virtual money and mining operations, and setting 

good faith principles for trading in cryptocurrencies 

4- Establishing and supporting the "National Agency for Security and 

Information Systems" in accordance with the National Cyber Security Strategy. 

Protection includes government departments, e-commerce, companies and 

individuals from cyber-attack, all forms of piracy, content tampering, terrorism, 
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regulation and supervision to manage the risks of these modern technologies more 

effectively with the aim of providing a safe work environment that facilitates 

cooperation and data sharing in close cooperation with authorized, legal and 

controlled service providers and checking. 

5- Establishing a flexible criminal law for cybercrime as a framework law and 

the adoption of decrees and mobile systems, in which international jurisprudence 

can be relied on, and the courts may rely on the case decided in cyberspace, which 

can keep pace with new developments. 

6- Establishing a Public Prosecution and a specialized criminal court on the 

Internet that follows the judicial system and that every person or entity around the 

world can sue over the Internet while respecting the established rules of private 

international law, and it has the rules of its trials, provided that the police body 

that undertakes prosecution and coordination internationally through Interpol is 

strengthened. 

7- Establishing a chamber in a virtual commercial court to deal with smart 

contract disputes. The codification of social norms in smart contracts cannot be 

left to be handled only by startups or by young money aspirants because the way it 

is implemented has an impact on a large number of people and therefore needs to 

be managed across society. A coded contract written in one country under a 

certain set of laws has an effect on the citizens of another country. 

8- Establishing open judicial rooms specialized in the Internet, linked to the 

Arab Ministries of Justice, Education and Higher Education, and linking them to 

the pages of all Arab universities, exchanging opinions and experiences, receiving 

complaints and developing solutions to enhance the legal culture of students to be 

informed of all new systems, emerging crimes and their penalties, the danger of 

adopting the black network, enhancing financial awareness and the importance of 

personal data And respect for privacy in the Internet space. 

 

 مقدمة ○
 Blockchain البموكتشيف تقنية عمى لاعتمادىا متزايداً  إىتماماً  المشفّرة الرقمية العملات اكتسبت

Technology التطبيؽ إلى الفكرة مجرد مف 2009 العاـ بعد وانتقمت الواعد، المستقبؿ نياأ اثبتت والتي 
 العالـ حوؿ الفاعمة الرقمية العملات لوؼأ ويوجد. (1)ناكاموتو ساتوشي مؤسسيا مع الواقع أرض عمى الفعمي
 العملات مئات وماتت. دولار تريميوف 1.3 تبمغ يةسوق بقيمة واحدة( منصة عمى عممة 1423 )حوالي
 بتكويف عممة واستحوذت السوؽ، في الاستمرار عمى قدرتيا لعدـ 2022أيار17 في مؤخرا وتيرا لونا وأىميا

(Bitcoin) الأولى العممة وىي 2009 عاـ في المشفّرة البيتكويف عممة وبدأت. (2)منيا الأسد حصة عمى 
 كسب مف التداوؿ عمميات في المستثمريف مف الآلاؼ نجح وقد. واسع نطاؽ عمى إلييا الوصوؿ حيث مف

                                                           
(1) Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System”, 2008 
www.bitcoin.org/bitcoin.pdf 
(2) https://dappradar.com/hub/tokens/ethereum/all/57 
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 معظـ في الحاؿ وكذلؾ ،رمبك وقت في البيتكويف عممة في الاستثمارات عمى إقباليـ بفضؿ الملاييف
 اسعار تقمبات إف. استنساخيا ويحاولوف التجربة ىذه المستثمروف يجذب حيث الاخرى الرقمية العملات
 وانييار صمود وعدـ ،مؤخراً  العملات أسعار شيدتو وما انخفاضيا ثـ الاسواؽ ارتفاع بحسب العملات
 صعيدَي عمى الكمفة باىظ الرقمية المشفّرة العملات تعديف أف كما. تنظيميا حوؿ كبيراً  جدلاً  أثار قد البعض
 عممة تنتج. الكربوف أكسيد ثاني مف ىائمة كمية بتوليد عالميًا الرقمية العملات وتتسبب والتموّث، الطاقة
 ما تضاىي الكربوف أكسيد ثاني مف كمية المشفّرة الرقمية العملات بيف شعبية الأكثر وىي مثلا بيتكويف
 .نيوزيمندا تنتجو

 ىذا ويرجع السوؽ، بيا مر التي التقمبات رغـ مستمرة التعاملات في البيتكويف عممة وضع يزاؿ ولا
 تقنية مف المبذولة والجيود البموكتشيف ألعاب مجالات في الاستثمارات في المتزايد العدد إلى أساسي بشكؿ
 شركة تحميلات خدمة مف المستمدة الإحصائيات أحدث وبحسب. الميتافيرس الافتراضي العالـ

 العملات ركود فترة طواؿ الفعمي الفائز كونيا صدارتيا البموكتشيف ألعاب أثبتت فقد (،dappradarدابرادار)
 احتمت حيث ،2022 العاـ مف الأوؿ الربع منذ % 10 بواقع نمواً  البموكتشيف ألعاب حققت فقد. (1)الرقمية
 والركود والتداعي كورونا جائحة فترة خلاؿ الأقوى أدائيا بفضؿ رئيسية كصناعة موضعيا البموكتشيف ألعاب
 .(2)العالـ حوؿ سواؽالأ شيدتيا التي

 بيعب المختصة الشركات خلاؿ مف بشرائيا المستخدـ ويقوـ الشبكة، عمى المشفّرة العملات تتوفر
 فيخزّ  التي الإلكترونية بالمحفظة خاص رقـ أو بو خاص عنواف إنشاء يتـ حيث الإفتراضية، العملات
 الإفتراضية بالعملات بالتداوؿ لو تسمح التي لممستخدـ الوحيدة الوسيمة العنواف ىذا ويعتبر ضمنيا، العملات

 .الإنترنت عبر
 لبنوؾ بحاجة وليست دولة، أو مصرؼ أي عف مستقؿ بشكؿ   المشفّرة العملات وسائر البيتكويف تعمؿ

 ،Distributed Ledger موزّع عاـ سجؿ عف عبارة وىي البموكتشيف، تقنية عمى وتعتمد لإصدارىا مركزية
 البديؿ تكوف وقد. Cryptography التشفير تقنية إلى مستندة الشبكة عمى ونقميا البيانات بتسجيؿ تسمح
 والسياسة الوطنية الاقتصادات في دورىا وتحديد ،العملات اصدار في ودورىا المركزية المصارؼ تدخؿ عف

 يتـ تطبيقات أو برامج عف عبارة وىي خاصة، رقمية محافظ في الرقمية العملات تخزيف ويتـ. (3)المالية
 محفظة كؿ وتحتوي. بيـ الخاصة المحمولة الأجيزة أو الكمبيوتر أجيزة عمى المستخدميف بواسطة تثبيتيا
 الرقمية العممة لإرساؿ تُستخدـ والتي والخاصة، العامة المفاتيح تسمى مشفّرة، معمومات عمى رقمية

 افتراضي عاـ أستاذ دفتر أو عاـ ساسيأ سجؿ في الرقمية العممة معاملات جميع تسجيؿ يتـ. واستلاميا
                                                           
(1) https://dappradar.com/hub/tokens/ethereum/all/1 
(2) https://www.albayan.ae/economy/uae/2022-10-01-1.4526805?itm_source=parsely- 
(3)

 Grégory Claeys, Maria Demertzis and Konstantinos Efstathiou, “Cryptocurrencies and monetary policy”, 

ECON Committee of the European Parliament, 2018 
 http://www.europarl.europa.eu/portal/en موجود عمى الموقع
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 التعديف عماؿ او المعدنوف. الرقمية العممة تعديف عماؿ بواسطة وحفظو حمايتو يتـ والذي بموكتشيف، يسمى
 المعقدة الحسابية العمميات لمعالجة متخصصة كمبيوتر أجيزة ويممكوف العالـ، في مكاف أي في يتواجدوف
 Litecoinو Dogecoin و Ripple و Bitcoin مثؿ رقمية، عملات مف التعديف عماؿ ويستفيد. بسرعة

ضافتيا معاممة كؿ مف التحقؽ مقابؿ ،  .البموكتشيف إلى وا 
 عالية بخبرات يتمتعوف أشخاص قبؿ مف إنشاؤىا ويتـ رسمية، غير مواقع ىي الغالب في المواقع ىذه

 القانونية فالقواعد القانونية، الملاحقة مف أنفسيـ ويحموف والدعائي، والقانوني والمالي التقني المجاؿ في
 المواقع أو الإفتراضية العملات مصدري ملاحقة مف المختصة السمطات أو المستخدـ تسعؼ لا العامة
 تمت العربية الامارات في نوعيا مف الاولى كانت الرقمية العملات وسرقة إحتياؿ قضية وفي. (1)الوىمية
 وتـ خواتيميا الى القضية ىذه وصمت وقد بالقوة حساب الى حساب مف تحويميا عبر بيتكويف 25 سرقة
 .(2)الخطؼ بجرـ الفاعميف تجريـ

 ابرائية قوة ليا ليس ولكف المتحدة الولايات في لمتبادؿ وسيمة الافتراضية أو الرقمية العملات تعتبر
 حكومة قبؿ مف دعميا أو المشفّرة العملات إصدار يتـ ولا المعدنية، والعملات الدولار مثؿ العادية كالنقود
 ىي بموكتشيف تقنية بأف تقدير لدييـ فالجميع. حاليا الولايات كؿ وتركيز انتباه محط ولكنيا المتحدة، الولايات
 لحظة في اليوـ العالـ اف آخروف ويرى .(3)جميعا الولايات مستوى عمى تنظيميا يتـ اف ويجب المستقبؿ

 الذي الاقتصاد إلى الصناعي الاقتصاد مف انتقالية بمرحمة المجتمع يمر حيث التاريخ في نوعيا مف فريدة
 تقنية وتبرز. الدقة متناىية التكنولوجيا إلى الرقمية التكنولوجيا مف تتراوح التقنيات، مف جديدة مجموعة تحدده

 والشفافية الثقة تعريؼ بإعادة تعد إنيا الكثيروف يقوؿ تقنية وىي الرقمنة، موجات أحدث بيف مف البموكتشيف
 نسبيًا ناضجة غير البموكتشيف تقنية المفكريف بعض يعتبر ذلؾ، ومع. العالـ أنحاء جميع في والضماف
 البتكويف الولايات معظـ تحظر ولـ. (4)توفرىا التي الحموؿ بقدر المشكلات مف العديد تخمؽ أف ويمكف
 الدفع معاملات في المستخدمة الرقمية العملات أشكاؿ مف شكؿ واعتبرتيا المشفّرة العملات مف وغيرىا

 بيا ويتداوؿ ،الورقية النقود أو المعدنية العملات استخداـ دوف بيا التعامؿ ويسر لسيولة الإلكترونية،
 تعاملات لتأميف نظرا وذلؾ التعاملات، رسوـ مف أدنى وبحد بالبنوؾ، المرور دوف الواقع في المستخدموف

بقاء بالجغرافيا، مرتبطة وغير سريعة  الى الولايات معظـ وتتجو. المصدر ومجيولة سرية التعاملات وا 

                                                           
  2018الزعابي، رسالة ماستر، جامعة الامارات عبد الله ناصر عبيد نصيري  (1)

A Critical Analysis on Legal Regulation of Digital Currencies Newly Included in UAE and Comparative 

Legislation 
(2) https://www.albayan.ae/across-the-uae/accidents/2018-11-26-1.3419218 
(3) 

Joe Dewey, blockchain and cryptocurrency laws and regulations, Hollannd&knight LLp, 21/10/2021 
 موجود عمى الموقع 

https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/usa  
موجود عمى الموقع . 2022كاثي موليغاف، تقنية سمسمة الكتؿ "البموؾ تشيف" والنمو المستداـ، تشريف أوؿ  (4)

https://www.un.org/ar/44863 



6 
 

 المشفّرة بالعملات متعمقة تشريعات ولاية 37 تناولت حيث بتحفّظ، التقنية بأىمية والاعتراؼ التشريع
 .(1)2022 لعاـ التشريعية الجمسة في الأخرى الرقمية والأصوؿ الافتراضية أو الرقمية والعملات

 قانونية حوؿ الدولية والمنظمات الدوؿ مواقؼ في تبايف ىناؾ والدولي الاوروبي الموقؼ صعيد وعمى
 الرقمية العملات تداوؿ جرّـ الأوؿ الرأي ثلاثة: إلى الشأف بيذا الاراء وانقسمت المشفّرة العملات تداوؿ

 فشرّع الثاني الرأي أما. الوطني والاقتصاد النقد عمى وتؤثر أرباح لتحقيؽ مضاربة واعتبرىا الافتراضية
 التي السمبية الآثار بعد تداوليا عف تراجعت والتي والصيف السمفادور ومنيا المشفّرة الرقمية بالعملات التداوؿ
 يتعرض قد التي المالية لممخاطر المشفّرة الرقمية بالعملات التداوؿ مف حذر فقد الثالث الرأي أما. واجيتيا

 العملات بتحويؿ تقبؿ مالية مؤسسات أو صيارفة الدوؿ ىذه في وتتوفر لبناف ومنيا بيا المتعامميف ليا
 .العقوبة وضوح وعدـ الرقابة ضعؼ عمى معتمديف أخرى عملات إلى الافتراضية الرقمية

 ثـ. مضاربة بأنو وصفو والذي الرقمية العملات استخداـ مف 2014 عاـ لبناف مصرؼ حذّر أف وسبؽ
 المالية المؤسسات عمى حظرا 2018 عاـ المالية الأسواؽ ىيئة رئيس بصفتو لبناف مصرؼ حاكـ أصدر

 لحساب أو لحسابيا بيا، التداوؿ أو الرقمية العملات تسويؽ ومنع إلكترونية نقودا إصدار عمى المرخّصة
 حذّر حيف في. المنظمة المالية الأسواؽ في المتداولة فييا بما مباشرة، غير أو مباشرة بصورة   عملائيا،
 .فلممجرمي ىامة وسيمة تشكؿ بكونيا بيا والتداوؿ البتكويف ومنيا الرقمية العملات شراء مف الجميور

 الجيود لتوحيد المشفّرة والعملات البموكتشيف تقنية تواكب استراتيجية وضع عمى المتحدة الامـ وتعمؿ
 أطر ووضع الحالية الناشئة التقنيات معالجة يمكف حيث الأطراؼ متعددة مناسبة حموؿ إيجاد خلاؿ مف

 وضع في الجديدة التقنيات مع التعامؿ أىمية وتبرز. الآف حتى فييا التفكير يتـ لـ التي لتمؾ معقولة مرجعية
 والعمؿ المشفّرة والعملات لمتقنيات متأنية ودراسة ،2019 لعاـ الجديدة التقنيات بشأف العاـ الأميف استراتيجية

                                                           
(1) 

Heather Morton Cryptocurrency 2022 Legislation 6/7/2022 

 تقرير عمى موقع المؤتمر الوطني لممشرعيف في الولايات المتحدة 

https://www.ncsl.org/research/financial-services-and-commerce/cryptocurrency-2022-legislation.aspx  
 :ما يمي 2022مف أمثمة التشريعات التي تناولت العملات المشفرة عاـ 

طمبت ولاية كونيتيكت مف مجمس أمناء التعميـ العالي تطوير برامج الندوات لمساعدة الشركات الصغيرة عمى التكيؼ مع بيئة الأعماؿ في 
ة، بما في ذلؾ، عمى سبيؿ المثاؿ لا الحصر، التجارة الإلكترونية مف خلاؿ دورات في المجالات الدراسي COVID-19أعقاب جائحة 

 ووسائؿ التواصؿ الاجتماعي والأمف السيبراني والعممة المشفرة الافتراضية.
الذي يحكـ التعاملات التي تنطوي عمى سجلات  (UCC)وسنت ولاية إنديانا تشريعًا يضيؼ فصلًا جديدًا إلى القانوف التجاري الموحد 

 نية يمكف التحكـ فييا.إلكترو 
طمبت ولاية ساوث داكوتا مف المرخص لو بإطلاؽ عملات افتراضية أف يحتفظ بعملات افتراضية مف نفس النوع ومف نفس الحجـ ضمف 

 الترخيص.
 الافتراضية.قامت ولاية واشنطف وفيرجينيا الغربية بتحديث قوانيف الممكية المتروكة والتي لـ يطالب بيا أحد لتشمؿ العملات 

عدلت ولاية وايومنغ الأحكاـ القانونية التي تنظـ المنظمات المستقمة اللامركزية التي تتعاطى العملات المشفرة وسمحت بشراء تذاكر 
اليانصيب بعممة افتراضية. وفرضت عمى الكيانات التجارية التي تشارؾ في خدمات حفظ الأصوؿ الرقمية دفع ضريبة، وسمح لأميف خزانة 

نشاء لجنة رقابة عمى اف تكوف المراقبة والتدقيؽ المستقؿ.ال  ولاية بإصدار الرموز المميزة الثابتة وا 
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 أىمية وجدت نيالأ العالـ حوؿ الناس اىتماـ البموكتشيف تقنية تجذبو . (1)معيا والتعامؿ تأثيرىا لتقييـ معًا
 مباشرة عبرالانفتاح التعدديةو  الثقة وتعزيز والتجارة والابداع والاستثمار القرار صنع في بالمشاركة خاصة
 البموكتشيف تقنية أوجدتو الناس بيف المشترؾ التعاوف ىذا .لمدوؿ التقميدية بالحواجز المرور دوف العالـ عمى
 العالـ في المشاكؿ كؿ ونقاش الدولي والانفتاح لمتعاوف دعوة رسالة أنيا خبراء ويرى .خاص منظور مف
 عبر للاستجابة جديدة طرقًا إيجاد ويجب قادمة عديدة لعقود ستستمرو  ،حموؿال ابتكار عمى سويا العمؿو 

 الأمـ مثؿ الدولية والمنظمات الحكومية غير والمنظمات الأكاديمية والأوساط المدني والمجتمع الحكومات
 تسميـ تـ عندما القديمة لممشاكؿ تمامًا جديدة حمولا أظيرت البموكتشيف لتقنية ةالرئيسي الايجابية فإ .المتحدة
 تقنية وخمقت ،الشركات في فقط بيا الاحتفاظ مف بدلاً  العالـ حوؿ الناس مف كبير قسـ إلى الحوسبة طاقة

 جميعًا بدأنا الذي الرقمي العالـ في منافسال النظاـ أصبحو  ،المصرفي النظاـ مف اجديد شكلا البموكتشيف
 لمشاكؿا كؿل الناس مف والممموكة ناسال قودىات التي الحموؿ مفيوـ إطلاؽ بالفعؿ تـ لقد. فيو العيشب

 تمؾ أىمية يتجاىؿ أف الدولي النظاـ ويحاوؿ. والبيئية التقنية تحدياتيا كؿ تعالج لـ أو عالجت سواء العالمية
 التحديات معالجة دوف بالكامؿ رقمي اقتصاد إلى الانتقاؿ إف خبراء ويرى. عميو مخاطرىا ويحذر الرسالة
 .(2)كارثية وصفة ىو التعميمية أنظمتنا تحديثو  التقنية

 يوميًا يبتكروف فيؤلاء ،واحد آف في ممجرميفل جرمية وأداة ىدؼ ىي المشفّرة الرقمية العملات لكف
 غياب أفّ  حيف في. الافتراضية الرقمية العملات تتناوؿ التي مخططاتيـ لتنفيذ حديثة وطرقًا وسائؿ

 يقؼ حاؿ، ىكذا وفي. والعقاب الجزائية الملاحقة مف ىؤلاء إفلات في يسيـ والعقابية التنظيمية التشريعات
 بعض ويرى .الميدورة حقوقو أو المنيوبة أموالو لإعادة وسيمة أي وغياب قانونية حماية دوف مف المتضرر
 الجرائـ فأصبحت الإلكترونية، السوداء الأسواؽ عناف أطمقت الافتراضية والعملات البيتكويف أف الخبراء
 .(3)الماضية السنوات في تعقيدًا أكثر والمالية والاقتصادية المنظّمة

                                                           
ات تعتبر أوؿ استراتيجية داخمية لمنظومة الأمـ المتحدة بشأف ىذا الموضوع، في تحديد الكيفية التي سيدعـ بيا النظاـ استخداـ التكنولوجي (1)

. يشرح القسـ الأوؿ مف الاستراتيجية خمسة مبادئ لتوجيو مشاركة الأمـ المتحدة في 2030لا سيما خطة عاـ الجديدة لمتعجيؿ بإنجاز ولاياتو 
 التكنولوجيات الجديدة بينما يتناوؿ القسـ الثاني بالتفصيؿ أربع التزامات.

عقمية التعمـ. وقد وضعت تمؾ المبادئ لتوجيو  ترتبط المبادئ الخمسة بالالتزاـ بالقيـ العالمية ودعـ الشفافية وتعزيز الشراكات والحفاظ عمى
ربعة في عمؿ الأمـ المتحدة أثناء تعامميا مع التكنولوجيات الجديدة مثؿ العملات المشفرة والتقنية الحيوية والذكاء الاصطناعي. الالتزامات الأ

 الاستراتيجية ىي:

 دة؛( تعميؽ القدرات الداخمية للأمـ المتحدة والتعرض لمتقنيات الجدي1

 ( زيادة التفاىـ والمناصرة والحوار حوؿ التكنولوجيات الجديدة؛2

 ( دعـ الحوار حوؿ الأطر المعيارية والتعاونية؛ 3

 ( تعزيز دعـ منظومة الأمـ المتحدة لتنمية القدرات الحكومية في ىذه المجالات.4
موجود عمى الموقع 2022ريف أوؿ كاثي موليغاف، تقنية سمسمة الكتؿ "البموؾ تشيف" والنمو المستداـ، تش (2)

https://www.un.org/ar/44863 
(3) Lydia Smith, “Coincheck: World’s largest cryptocurrency theft worth £380m reported in Japan”, 

Independent, 28 January 2018.-https://www.independent.co.uk 
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 منظميف الإلكترونييف المجرميف ىؤلاء وبعض منظمات، أو أفراد الإلكترونية الجرائـ ويرتكب
 مخترقيف مجرد وبعضيـ عالية، فنية ميارات ذوي وىـ السوداء والانترنت المتقدمة التقنيات ويستخدموف

 .مبتدئيف

 يستيدؼ إجرامي نشاط الأقؿ عمى أحدىما أو التالييف الأمريف الحديثة الإلكترونية الجريمة أنواع تشمؿ
 أجيزة يستخدـ إجرامي نشاطو  ،الخبيثة البرمجيات مف أخرى وأنواع الفيروسات باستخداـ الكمبيوتر أجيزة

 البيانات فيـ مكنيـي العالـ سكاف ثمث حوالي أف الأبحاث أظيرتو . (1)أخرى جرائـ لارتكاب الكمبيوتر
 مف أبعد إلى تذىب البموكتشيف تقنية ولكف. فقط المفتوحة البيانات حركة مخرجات تشكؿ التي والإحصائيات

 لمتشفير الفيـ بعض لدييـ يكوف وأف البيانات لإدارة اجديد انيج قبوؿ المواطنيف مف تتطمب حيث بكثير ذلؾ
 تتـ لا ومعرفة عمـ الى يحتاج وىذا الحكومية خدماتيـ أو أمواليـ خسارة مواجية أو الرئيسية الإدارة ومبادئ

 بالحموؿ والمباشرة الدولي التكاتؼ الى دوما الدعوة ىنا ومف. والبعيد المتوسط المدى عمى خطة وفؽ الا
 .أخرى دوؿ في وىيئات أفراد مصالح عمى دولة في المرتكبة الجرائـ تأثير لخطورة

 مع المبنانية التجربة الثاني الفصؿ وفي الجرائـ، في الرقمية العممة مساىمة الاوؿ الفصؿ في وسنبحث
 .المقترحات مع وخاتمة المشفّرة، العملات
 

 الفصل الاول: مساهمة العممة الرقمية في الجرائم  ○
 أو واقعيـ تغيير يودوف مخترقيف أو لصوص وىـ القراصنة أيدي عمى الانترنت جرائـ أغمب تُرتَكب

 الجغرافية، بالحدود المرور دوف الدوؿ عبر إرىاب تمويؿ أو مشروعة غير أمواؿ تبييض أو الأمواؿ، كسب
 بأجيزة أو الييئات أو بالافراد الضرر إلحاؽ ىو نترنتالإ جرائـ وراء مف اليدؼ يكوف أخرى نادرة وأحيانًا

 العممة المجرموف وجد وقد .شخصية أو سياسية الأسباب ىذه تكوف وقد الربح، غير لأسباب الكمبيوتر
 كما جراميالإ نشاطال وتسيير ،الإلكترونية الجرائـ وتحقيؽ لطبيعتيا نظرا لمتداوؿ فاعمة واداة وسيمة المشفّرة

 .الجرائـ ومحؿ المجرميف ؼاستيدا محؿ نفسيا ىي أصبحت أنيا
 .الرقمية العممة عمى الواقعة الجرائـ ثانية فقرة وفي ،الرقمية العملات أنواع أولى فقرة في سنبحث

 
                                                           

 والإنترنت.الاحتياؿ عبر البريد الإلكتروني  (1)
 تزوير اليوية )حيث تتـ سرقة المعمومات الشخصية واستخداميا(

 سرقة البيانات الشخصية المالية أو بيانات الدفع بالبطاقة أو بيانات الشركة وبيعيا.
 الابتزاز الإلكتروني )طمب الماؿ لمنع ىجوـ ميدد( وىجمات برامج الفدية )نوع مف الابتزاز الإلكتروني(

 رة )حيث يقوـ المتسمموف بتعديف العملات المشفّرة باستخداـ موارد لا يممكونيا(السرقة المشفّ 
 التجسس الإلكتروني )حيث يتمكف المتسمموف مف الوصوؿ إلى بيانات الحكومة أو الشركة(.

 المقامرة غير المشروعة. -انتياؾ حقوؽ النشر  -التدخؿ في الأنظمة بطريقة تعرّض الشبكة لمخطر 
 طمب مواد إباحية تستغؿ الأطفاؿ أو إنتاجيا أو امتلاكيا. -ير المشروعة عبر الإنترنتبيع السمع غ
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  فقرة أولى: أنواع العملات الرقمية 
 الاقتصادية الأسواؽ في الفاعميف مختمؼ اىتماـ أنواعيا باختلاؼ الرقمية العملات سوؽ جذب
 بالوسائؿ التعاملات وشجعت الرقمية بالعممة الحكومات واىتمت وشركات، أعماؿ رجاؿ مف والاستثمارية
 سعر وانخفض شديدة، لتقمبات عرضة العملات ىذه ولكف. والورقية المعدنية لمنقود إضافية كقيمة الإلكترونية

 منذ %50 مف بأكثر وانخفض ،2022أيار17 في %11 بنسبة البيتكويف وىي رقمية، عممة وأكبر أقدـ
 عممة انييار بسبب وذلؾ. قيمتيا انخفاض أسباب أحد ؽاسو الا في العاـ اليبوط ويُعدّ . 2021 الثاني تشريف
 العملات وترتبط. بالدولار لارتباطيا نظرا مستقرة عملات خمس أفضؿ إحدى كانت التي التيرا وعممة لونا

 منيا وحدة كؿ تستبدؿ حيث ،ايضا بالدولار ترتبط تيثر عممة فمثلا الاسواؽ نمط وتؤثرعمى ببعضيا الرقمية
 إلى التقديرات بعض تشير حيث تيثر مقابؿ تداولاً  تشيد التي الأسواؽ جميع يؤثرعمى ليا تراجع وأي ،بدولار

 .(1)لمدولار الرقمي البديؿ ىذا باستخداـ تُجرى البيتكويف مشتريات مف %70 إلى يصؿ ما أف
 تجارب عدة مف ونجت البقاء، عمى عادية غير قدرةً  الرقمية العملات أسواؽ أظيرت ،أخرى جية ومف

 عمى فعؿ كرد 2021 عاـ واحد يوـ في %30 بنسبة اليبوط مثؿ الماضي، في الموت وشؾ عمى جعمتيا
 عمى ظةالمتحفّ  الاستثمارية المؤسساتو  الدوؿب تدفع التقمبات وىذه. الصيف اتخذتيا صارمة تنظيمية إجراءات
 لمعملات المؤسسات اعتماد قضية أف ليا يبدو حيث ،بالمستقبؿ يافي الاستثمار بعدـ المشفّرة بالعممة التداوؿ
، بعد يوماً  تتراجع الرقمية  .اعتيادية غير مخاطر عبر فقط سمبياً  تنويعاً  بؿ آمناً  ملاذاً  يوفر لا فالمجاؿ يوـ

 لمعملات وثالثا ،الحكومية الرقمية لمعملات وثانيا ،الإلكترونية المالية لمتعاملات أولا وسنعرض
 .المشفّرة أو الافتراضية

 

 أولا: التعاملات المالية الإلكترونية 
 تأميف أعباء تتحمؿ والتي المالية، والمؤسسات المصارؼ مثؿ وسطاء عبر الرقمية التعاملات تتـ

 التدخؿ ىذا عف وينتج المعاملات سلامة لضماف تحايؿ أو تلاعب أي وجود عدـ مف والتأكد المعاملات
 بشكؿ الرقمية المالية التعاملات وتستخدـ. المستخدميف عاتؽ عمى الإضافية والمصاريؼ التأخير بعض
 بواسطة الدفع شخص لأي ويمكف الإلكترونية، والتحاويؿ المدفوعات خدمات أو الائتمانية البطاقات واسع

 أو الدفع وكذلؾ الإلكتروني، التسوؽ مواقع عمى أو التجارية المحلات في بأنواعيا الائتمانية البطاقات
 عمى تعتمد الرقمية المالية التعاملات أف كما .PayPal مثؿ متخصصة مالية شركات خدمات عبر التحويؿ
 والتاجر، المشتري أو والمستقبؿ المرسؿ الطرفيف، فإف وبذلؾ إلكتروني، بشكؿ ولكف حقيقية، أمواؿ تداوؿ

                                                           
موجود عمى موقع  2022 أيار 17 فاينانشاؿ تايمز، لورنس فميتشر وآدـ سامسوف، مقاؿ، الأسبوع الذي ىزّ عرش العملات الرقمية، (1)

https://www.wamda.com/ar/2022/05/week-shook-crypto-arabic  
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 والتي التحويؿ أو الدفع مصروفات إلييا مضافاً  بيا، التعامؿ يتـ التي للأمواؿ الفعمية القيمة عمى يعتمدوف
 التعاملات تكوف وقد .وتأمينيا المالية الحركات بيانات معالجة تكاليؼ وكذلؾ التحويؿ، تكمفة في تتمثؿ
 .الخاص المصرفي سويفت نظاـ وفؽ المصارؼ بيف خاصة
 

 ثانيا: العملات الرقمية الحكومية 
 التقميدية لمنقود كبديمة الإنترنت شبكة عمى بيا والتعامؿ تداوليا ويتـ نفسيا الرقمية العملات تفرض

 في المستعممة التقميدية النقود أي الإلكترونية النقود الأوروبي التوجيو وعرّؼ. معدنية أو ورقية سواء
 الرقمية العملات تعتمد باتت التي حالياً  العالـ حوؿ الدوؿ جميع الاتجاه ىذا ويعـ. الإلكترونية المعاملات

 المحمية، العممة قيمة عمى والمحافظة النقود وصؾ طباعة تكاليؼ تخفيض أجؿ مف التقمدية النقود مف بدلاً 
 مجموعة تقرير وفؽ الرقمية العملات مصطمح يشمؿ. الإلكترونية المالية والتحويلات المدفوعات وتسييؿ
 Virtual الػ أي الافتراضية العملات وثانيًا ،E-Money الػ أي الإلكترونية النقود أولًا  FATF المالي العمؿ

Currency (1)المشفّرة تالعملا ضمنيا مفو  رقمية بطبيعة فقط الموجودة أي. 

 العملات لاعتماد العوامؿ أىـ مف المستخدميف، ىوية ومعرفة الحكومية والسيطرة المركزية وتعتبر
 كما لاستخداميا، والمنظـ الرئيسي المركزي المصدر تكوف أف عمى قادرة معيا تكوف الدوؿ إف حيث الرقمية،

 تمويؿ أو الأمواؿ تبييض مثؿ إجرامية أو قانونية غير استخدامات لأي التصدي عمى قادرة يجعميا ذلؾ أف
 . السوداء شبكةال عبر والتداوؿ الإرىاب

 كبديؿ "e-CNY " الرقمي اليواف المشفّرة لعممتيا 2022 العاـ بداية مع تجريبياً  تطبيقاً  الصيف بدأت
 يسيؿ بحيث ، IOSو أندرويد بنظامي تعمؿ التي الذكية اليواتؼ باستخدامات وذلؾ التقميدية، الأمواؿ عف
 رقمية مبادرات بعدة الكندي المركزي البنؾ فعؿ وكذلؾ. المحمولة ىواتفيـ مف بيا التعامؿ المستخدميف عمى

 عمى تعتمد بحيث الرقمية، الحكومية العملات بقية فكرة نفس عمى يعتمد والذي Project Jasper وأشيرىا
 المادية العممة مف الواحدة الوحدة تكوف أف عمى الدولة، لعممة الرقمي لمبديؿ الحكومي المركزي البنؾ إصدار
 "اليورو لإطلاؽ التخطيط في الأوروبي الاتحاد وبدأ. الرقمية نظيرتيا مف واحدة عممة تساوي الحقيقية
 الجيات، مختمؼ مع ومناقشات بحثية أوراؽ مف الرقمية الأسس وضع حيث المقبمة، الفترة خلاؿ الرقمي"
 لاصدار لبناف مصرؼ مف جدية تحضيرات وكانت. (2)التجريبي التطبيؽ حيز في بعد يدخؿ لـ الأمر ولكف
 .ذلؾ دوف الظروؼ وحالت 2019 عاـ نياية مع رقمية لبنانية عممة

 

 المشفّرة ثالثا: العممة الافتراضية أو 

                                                           
(1) 

Financial Action Task Force (Report): “Virtual Currencies Key Definitions and Potential AML/CFT 

Risks”, France, June 2014 
 http://www.fatf-gafi.org/publicationsموجود عمى الموقع التالي 

(2)
 https://alwatannews.net/Business/article/983545 
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 رسمية جيات تصدرىا ولا ،خاصة طبيعة ذات ولكف الرقمية العملات مف جزءاً  المشفّرة العملات تعتبر
 ،Blockchain الكتؿ سلاسؿ داخؿ معقدة تشفير بروتوكولات عمى وتعتمد بالذات، معينة لقوانيف تخضع ولا
 مف التشفير ويتـ. أكثرتعقيدا وىو (SWIFT) السويفت الدولي المصرفي التداوؿ بنظاـ شبيو نظاـ وىو

 لعمميات اليائؿ العدد لمعالجة كتؿ إلى التداوؿ بيانات تقسيـ ويتـ. وطويمة دقيقة حسابات إجراء خلاؿ
 ويتـ .ىذا بكؿ القياـ واحد كمبيوتر يستطيع لا حيث يوميا(، عممية مميوف 16.5 )حوالي الحاصمة التداوؿ
 ىذه معالجةب تقوـ التيو  العالـ، حوؿ المنتشرة التعديف وأجيزة كمبيوترات عمى الشبكة عبر الكتؿ توزيع

 جميع وترتبط .عناويف أو اسماء وبدوف سرية يفالمتداول ىوية وتبقي رياضية، عمميات خلاؿ مف البيانات
 مف مجموعة مف يتكوّف الرمز وىذا استخداميا، تـ التي لممحفظة المتسمسؿ بالرمز المشفّرة العملات عمميات
  .(1)المتداخمة والحروؼ الأرقاـ

 في يتحكـ واحد طرؼ ىناؾ فميس القرار، لامركزية فكرة عمى الرقمية العملات مف النوع ىذا ويقوـ
صدار حركة  يعتبر والذي التعديف، خلاؿ مف عمييا الحصوؿ يمكف العملات تمؾ لأف المشفّرة، العملات وا 
 تعديف فعممية. (2)وتزويرىا العملات ىذه لتقميد تقنية استحالة خبراء يؤكدو  .العملات لتمؾ بالنسبة القوة نقطة

 في العامميف أحد يصؿ وعندما جدا، معقد وتشفير الحسابية العمميات مف مجموعة حؿ في تتمثؿ العملات
 الجياز يحتاجو . ذاتيا العممة مف مكافأة عمى يحصؿ الكتمة، تمؾ لمعالجة الحاسوبية بأجيزتو التعديف
 بالعملات المكافأة المُعدِّف بعدىا ويتمقى دقائؽ، عشرة حوالي البيانات مف واحدة كتمة معالجة مف للانتياء

 العمؿ مف سنة مف أكثر إلى يحتاج المثاؿ سبيؿ عمى البيتكويف مف واحدة عممة إنتاج أف إلا. الافتراضية
 . واستقرار وثبات بقوة التعديف عمميات تستمر وبذلؾ البيانات، كتؿ عدد بحسب الساعة مدار عمى المستمر

 شير في السمفادور في قانونية عممة البيتكويف وأصبحت المشفّرة العملات دوؿ عدة اعتمدت
 عمى دولار مميوف 100 مف أكثر أنفقت السمفادور أف إلى تايمز الفاينانشياؿ تقديرات وتشير. 2021أيموؿ

 . مشفّرة العملات الاؼ والبتروؿ والمعادف والاسيـ العملات وبورصات منصات وتتداوؿ. البيتكويف
 خلاليا مف تُجمَع منظّمة غير وسيمة وىي العملات، لاطلاؽ ICO طريقة اعتماد تـ 2017 العاـ ومنذ
 Initial Coin وتحوّلت البموكشايف، عمى تتأسّس جديدة مشفّرة عممة أو رمز لمشروع الجميور مف الأمواؿ

Offering الجماعي لمتمويؿ عالميًا رائدة طريقة إلى Crowdfunding فاكتسحت. (3)الناشئة لمشركات 

                                                           
(1) Lyndsey Gilpin, "10 things you should know about Bitcoin and digital currencies", TechRepublic, 21 

May 2014 
(2) Chris Rose, "The Evolution Of Digital Currencies: Bitcoin, A Cryptocurrency Causing A Monetary 

Revolution 

.International Business & Economics Research Journal, vol.14, no.4, 2015, p.618 

 
(3) Arjun Kharpal, “Tokenization: The World of ICO’s”, CNBC, 16 July 2018.  –  
https://www.cnbc.com 



12 
 

 عمى الأمواؿ رؤوس أصحاب يتيافت إذ الشركات، مف جديدًا نوعًا وشكّمت الدولية، والتجارة الأعماؿ عالـ
 .ICO الػ طريؽ عف مشفّرة وعملات Tokens رموزًا تطرح شركات تأسيس

 الاستثمار أو لمبيع عرضيا إلى يُصار إذ الفعمي، العممة اطلاؽ قبؿ والرموز العملات بيع حممة وتقوـ
 التمويؿ عمى الحصوؿ في والصعوبات العراقيؿ لتفادي الطريقة ىذه إلى تمجأ التي الناشئة الشركات قبؿ مف

 الرمز أو العممة تطرح الحممة ىذه خلاؿ. المالية المؤسسات وسائر المصارؼ خلاؿ مف لمشاريعيا المناسب
 أنّو إلى نشير. القائميف قبؿ مف الشراء ليت ّـ للاكتتاب، معيّنة شركة أسيـ طرح عند الحاؿ ىو كما المعيّف،
 .الإثيريوـ أو كالبيتكويف أخرى مشفّرة بعملات   أو كالدولار بالنقود العملات ىذه شراء يمكف

 إلى وينقميا ICO الػ بتمؾ الخاصة Token الػ عمى مباشرة المستثمر يستحوذ المنطمؽ، ىذا مف
 ICO الػ رموز طرحت التي الشركة قبؿ مف رسميًا المشروع إطلاؽ وعند. الخاصة الإلكترونية محفظتو
 واستعماليا بيا التداوؿ لاحقًا ويمكنو الأسيـ، حاؿ ىي كما أرباح نسبة عمى المستثمر يحصؿ بيا، الخاصة
 .(1)والخدمات السمع لشراء كعممة  

 التي والتحويلات التعاملات كافة ىوية تتبع لسيولة نظرا وعناوينيـ ىويتيـ بحجب المستخدموف ويقوـ
 لا لأنو الإلكترونية، لمحفظتة عنواف أي ربط بمجرد المشفّرة العملات يتعاطى حقيقي شخص أي بيا يقوـ

 في حفظيا ـيت وجميعيا أنواعيا، بمختمؼ المشفّرة العملات سوؽ داخؿ تتـ معاملات أي حذؼ يمكف
 مباشرة العملات شراء ويمكف. عمييا الاطلاع لمجميع متاح Distributed Ledger موزعة عامة سجلات

 والشراء البيع وعند العالـ، مستوى عمى واسع بشكؿ متاحة أصبحت التي والتطبيقات والمواقع المنصات مف
 حاؿ في المرجع ىي والمنصات المواقع تمؾ وتكوف. العملات تمؾ أسعار في والطمب العرض عنصر يتحكـ
 لمتعامؿ سابؽ ذمة ابراء عمى التوقيع عمى المستخدميف تجبر فيي ولذلؾ قضائية، مراجعات أي حصؿ
 .(2)المستخدـ نفقة عمى محاميف وتوكيؿ المحاكـ الى بالمجوء حقيا وتحفظ

 

 :الجرائم الإلكترونية واستخدام العممة الرقمية فقرة ثانية 
 وطرقًا وسائؿ يوميًا يبتكروف فيؤلاء واحد، آف في جرمية وأداة لممجرميف ىدؼ ىي الرقمية العملات

 التنظيمية التشريعات غياب أفّ  حيف في. الافتراضية الرقمية العملات تتناوؿ التي مخططاتيـ لتنفيذ حديثة
 دوف مف المتضرر يقؼ حاؿ، ىكذا وفي. والعقاب الجزائية الملاحقة مف ىؤلاء إفلات في ىـايس والعقابية
 البيتكويف أف الخبراء بعض ويرى. الميدورة حقوقو أو المنيوبة أموالو لإعادة وسيمة أي وغياب قانونية حماية

                                                           
 2019نيساف  - 108لعدد  العملات الافتراضية المشفّرة في الحقؿ الجنائي السيبراني، ماريميف أورديكياف، (1)

https://www.lebarmy.gov.lb/ar/content 
شروط يوقع عمييا مف يريد دخوؿ منصة بينانس ويعفييا مف المسؤولية وتحدد قواعد المراجعة بطمبات المحاكـ اماـ مكاتبيا فقط  (2)

https://www.binance.com/ar/binance-legal 
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 فأصبحت ،السوداء بالشبكة يعرؼ ما أو الإلكترونية السوداء الأسواؽ عناف أطمقت الافتراضية والعملات
 .(1)الماضية السنوات في تعقيدًا، أكثر والمالية والاقتصادية المنظّمة الجرائـ

 .الرقمية العممة عمى الواقعة الجرائـ وثانيا الحديثة الإلكترونية الجرائـ أولا وسنعرض
 

 أولا: الجرائم الإلكترونية الحديثة 
 متصلًا  جيازًا أو كمبيوتر شبكة أو كمبيوتر جياز يستيدؼ إجرامي نشاط ىي الإلكترونية الجرائـ

 مخترقيف أو لصوص وىـ القراصنة أيدي عمى الإلكترونية الجرائـ معظـ تقع. استخداميـ وتحاوؿ بالشبكة
 بأجيزة الضرر إلحاؽ ىو الإلكترونية الجرائـ وراء مف اليدؼ يكوف أخرى نادرة وأحيانًا الأمواؿ، كسب يودوف

 أفراد الإلكترونية الجرائـ ويرتكب .شخصية أو سياسية الأسباب ىذه تكوف وقد الربح، غير لأسباب الكمبيوتر
 عالية، فنية ميارات ذوي وىـ المتقدمة التقنيات ويستخدموف منظميف المجرميف ىؤلاء وبعض ،منظمات أو

 عمى أحدىما أو التالييف الأمريف الحديثة الإلكترونية ائـالجر  أنواع تشمؿ .مبتدئيف مخترقيف مجرد وبعضيـ
 الخبيثة، البرمجيات مف أخرى وأنواع الفيروسات باستخداـ الكمبيوتر أجيزة يستيدؼ إجرامي نشاط الأقؿ
 .(2)أخرى جرائـ لارتكاب الكمبيوتر أجيزة يستخدـ إجرامي ونشاط

 لإتلاؼ خبيثة ببرمجية يصيبونيا قد الكمبيوتر أجيزة يستيدفوف الذيف الإلكترونية الجرائـ مرتكبي إف
 كذلؾ يمكف. سرقتيا أو البيانات حذؼ في الخبيثة البرمجية تمؾ يستخدموف وقد العمؿ، إيقافياعف أو الأجيزة

 منع أو شبكة أو إلكتروني موقع استخداـ مف المستخدميف منع عمى الإلكترونية الجرائـ مرتكبو يعمؿ أف
 ىجوـ باسـ معروؼ الأسموب وىذا عملائيا، إلى الوصوؿ مف الانترنت عبر أو برمجية خدمة تقدـ شركة

 .(DoS) الخدمات مف الحرماف

 أجيزة استخداـ أخرى جرائـ لارتكاب الكمبيوتر أجيزة تستخدـ التي الإلكترونية الجريمة تشمؿ قد
 .المشروعة غير الصور أو المعمومات أو الضارة البرامج لنشر الشبكات أو الكمبيوتر

 التي الكمبيوتر أجيزة يستيدفوف قد. نفسو الوقت في الأمريف الإلكترونية الجرائـ مرتكبو يفعؿ ما غالبًا
 توجد. الشبكة عبر أو أخرى أجيزة عمى الخبيثة البرمجيات لنشر يستخدمونيا ثـ أولاً  فيروسات عمى تحتوي

                                                           
(1) Lydia Smith, “Coincheck: World’s largest cryptocurrency theft worth £380m reported in Japan”, 

Independent, 28 January 2018.-https://www.independent.co.uk 
 الاحتياؿ عبر البريد الإلكتروني والإنترنت. (2)

 تزوير اليوية )حيث تتـ سرقة المعمومات الشخصية واستخداميا(
 بالبطاقة أو بيانات الشركة وبيعيا.سرقة البيانات الشخصية المالية أو بيانات الدفع 

 الابتزاز الإلكتروني )طمب الماؿ لمنع ىجوـ ميدد( وىجمات برامج الفدية )نوع مف الابتزاز الإلكتروني(
 السرقة المشفّرة )حيث يقوـ المتسمموف بتعديف العملات المشفّرة باستخداـ موارد لا يممكونيا(

 مف الوصوؿ إلى بيانات الحكومة أو الشركة(. التجسس الإلكتروني )حيث يتمكف المتسمموف
 المقامرة غير المشروعة. -انتياؾ حقوؽ النشر  -التدخؿ في الأنظمة بطريقة تعرّض الشبكة لمخطر 

 طمب مواد إباحية تستغؿ الأطفاؿ أو إنتاجيا أو امتلاكيا. -بيع السمع غير المشروعة عبر الإنترنت
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 في كممحؽ كمبيوتر أجيزة استخداـ يتـ حيث الإلكترونية الجرائـ مف ثالثة فئة تضع التي البلاد بعض كذلؾ
 .المسروقة البيانات لتخزيف كمبيوتر أجيزة استخداـ ذلؾ أمثمة مف. الجريمة

 لعاـ السيبراني الأمف مرونة حالة تقرير وبحسب ،اليوية وسرقة البيانات سرقة رىيب بشكؿ وتزداد
 مف شركة لكؿ اليجمات عدد وزاد ،2021 إلى 2020 مف :31 بنسبة الأمنية اليجمات زادت 2021
 منيـ العديد لأف أيضًا الأفراد عمى تؤثر الشركات عمى اليجمات إف. سنوي أساس عمى 270 إلى 206

 غوغؿ، عمى طبيعيا تتواجد مفخخة تطبيقات وىناؾ. العملاء مف شخصية ومعمومات حساسة بيانات يخزنوف
 عمى ذلؾ يتـ كما .(1) الاجتماعية الشبكة عمى الشخصية البيانات كؿ تسرؽ تعريفية كبوابات تنزيميا وعند
 مف اكثر 2019 عاـ تأثر حيث فايسبوؾ واىميا الاجتماعي، التواصؿ لشركات دوري وبشكؿ اوسع نطاؽ
 .(2)8/10/2022 بتاريخ شخص مميوف حظر آخرىا وكاف مستخدـ، مميوف267

 حرماف ىجوـ أو فدية طمب برنامج أو خبيثة برمجيات أو لمبيانات خرقًا كاف سواء واحد ليجوـ يمكف
 مف العديد وتخرج دولار، ألؼ 200 متوسطو ما الأحجاـ جميع مف الشركات يكمؼ أف الخدمات مف

، مف أشير ستة غضوف في العمؿ مف المتضررة الشركات . (3)لمتأميف Hiscox لشركة وفقًا وذلؾ اليجوـ
 أف فييا وجدت 2021 عاـ في اليوية احتياؿ عف دراسة Javelin Strategy & Research ونشرت
 الإلكترونية الجريمة تأثير يكوف أف يمكف. دولار مميار 56 بمغت العاـ لذلؾ اليوية في الاحتياؿ خسائر
 .بالسمعة والإضرار الثقة فقداف أيضًا ولكف الأوؿ، المقاـ في ماليًا وضررًا عميقًا والشركات للأفراد بالنسبة

 في الإنترنت عبر والتبادؿ لمتداوؿ الرقمية العملات استخداـ عمى الشبكات لمجرمي ىائمة قدرة وىناؾ
 وتقديـ والأسمحة، كالمخدرات الممنوعات لبيع عنواف أو ىوية دوف مالي غطاء وتوفير السوداء، شبكةال

 وتمويؿ الأمواؿ وتبييض البشرية، والأعضاء والأسمحة بالأشخاص كالإتجار المشروعة غير الخدمات
 انتشرت التي والاحتياؿ النصب بعمميات تذكيراً  2022 أيار17 في اليوروبوؿ وكالة وأصدرت. (4)الإرىاب

 الياربيف قائمة عمى (onecoin)كويف واف عممة مخترعة إيغناتوفا، روجا الوكالة وضعت عندما السوؽ، في
 عممة في الاستثمار عمى العالـ أنحاء جميع مف مستثمريف حثّت الياربة ىذه أف الوكالة وذكرت المطموبيف،

 الأرجح عمى تصؿ خسائر في تسبب الياربة ىذه مخطط إف اليوروبوؿ وكالة وقالت. الواقع في ليا قيمة لا
 . الدولارات مف مميارات عدة إلى

 تختمؼ جديدة، تيديدات طياتو في ويحمؿ وصمت، ببطء   يتمدد عالـ ىناؾ اف الاشارة مف بد ولا
 فالتكنولوجيا. (Dark Webالسوداء) بالشبكة يُعرؼ وىو دولة، لكؿ التكنولوجي لمتطور تبعًا خطورتيا

                                                           
(1) https://me.kaspersky.com/resource-center/threats/what-is-cybercrime 

  http://amp.dw.comتطبيقات مفخخة تسرؽ كممات المرور عمى فايسبوؾ (2)
(3) https://www.hiscox.co.uk/ 

 موجود عمى الموقع  ومجموع الجرائـ التي ترتكب ومساىمة العملات المشفرة فييا 2021انظر تقرير اليوروبوؿ  (4)
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessm

ent_iocta_2021.pdf 
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 أسواؽ   إنشاء بيدؼِ  وفعَّالة قوية أدوات لتوفير القابمية لدييا كبيرة بسرعة بالتوسع الآخذة الاتصالات ووسائؿ
 ثلاثة: أطراؼ   بيف المتبادلة الثقة عمى الأولى بالدرجة تعتمد افتراضية لتجارة السوداء الشبكة عمى رديفة
 نطاؽ عف نسبيًا بعيديف الأطراؼ يُبقي مما الشخصية، اليوية سرية ضماف تَدَّعي والوسيط، والمشتري البائع
 المخدرات أنواع مختمؼ ببيع متخصصة أسواؽ عدة سوداءالػ شبكةال عمى وتنتشر. القانوف إنفاذ أجيزة عمؿ

 بدافع الييا، لمدخوؿ كثيريف تغري قد التي الممنوعة بالمواد طويمة ولائحة الإباحية لممواد إضافة والسلاح،
 دوف الشرعية غير التداولات في والانخراط السيؿ الماؿ جمع الى بعدىا لسعياو  البداية، في الفَضوؿ
 .الجرائـ في التورط مخاطر الى الالتفات

 التجارة تزايد منيا أسباب، لعدة مستمر بشكؿ   التقديرات آخر وفؽ السوداء الاسواؽ ىذه نمو يزداد
 مف لمكثير إضافة تقدميا، التي والخدمات القرصنة منتديات وانتشار وغيرىا(، )بيتكويف المشفّرة بالعملات
 غير البورصة ومضاربات الرقمية، بالعملات والمضاربة والتجارة والميربة، المسروقة الآثار كبيع الخدمات
 .(1)السريع الربح عف لمباحثيف مغرية اً سوق يعتبر الذي الأمواؿ وتبييض الشرعية
 

  :استخدام العممة الرقمية في جرائم الانترنتثانيا 
 العممة المجرموف ويستخدـ .السيبراني الفضاء خارج وكذلؾ الانترنت جرائـ في الرقمية العملات تستخدـ

 أو شرعية غير بطريقة الرقمية البيانات وجمع ،بالبشر والاتجار ،الإرىاب وتمويؿ الأمواؿ غسيؿ في المشفرة
ساءة تصريح، دوف مف  نسخيا، عمى والإقداـ معموماتي نظاـ إلى والولوج الحائز، قبؿ مف استخداميا وا 

 مخوّليف غير لأشخاص   إفشائيا أو تسريبيا أو نشرىا طريؽ عف سرّيتيا عمى والتعدّي إلغائيا، أو تعديميا
 في بالتقائيا فتتكرّس الافتراضية والعملات الرقمية البيانات ىذه بيف الجوىرية العلاقة أما. عمييا الاطّلاع

 طريؽ عف الافتراضية بالعملات الصمة ذات الجرمية الأفعاؿ وتقُترؼ. السوداء الشبكة عمى الجرمي العالـ
 اقتراؼ تسيّؿ جرمية كأداة   تصريح، دوف مف المجمّعة أو المسروقة الرقمية الشخصية البيانات استغلاؿ

 .العملات ىذه حائزي عمى جرائـ

 :62 بنسبة ىائمة زيادة عف (CISA) الأمريكية التحتية البنية وأمف السيبراني الأمف وكالة أبمغت
 مستجدات 3 توجد عاـ، وبشكؿ. 2022 وشباط 2021 شباط بيف الإلكترونية الجرائـ قضايا في سنويًا
 الكبير التركيز أولا ىي السابقة، بالسنوات مقارنة 2022 عاـ في الإلكترونية بالجرائـ الأمر يتعمؽ عندما
 في التنوع زيادة وثالثا الصغيرة، الشركات عمى الموزعة اليجمات مف المزيد وثانيا المشفّرة، العملات عمى

 .اليوية لسرقة الاحتياؿ عمميات

                                                           
  موجود عمى الموقع 2022آب  20: الوجو المػظمـ للإنترنت السبت DARK WEB محمد الصغير، ياسر الموسوي، مقاؿ (1)

https://al-akhbar.com/Lebanon/343405 



16 
 

 العالـ في الرقمية العملات لجرائـ الإجمالية القيمة وصوؿ عف ،hespress موقع نشره تقرير وكشؼ
 شركات إحدى أف إلى التقرير وأشار. (1)تقريباً  دولار مميار 14 قدره قياسي مستوى إلى 2021 العاـ خلاؿ

 تعاملات حجـ إجمالي مف %1 مف بأقؿ تقدر الإجمالية القيمة ىذه أف عف كشفت قد العالمية، الاستشارات
 .(2)نفسو العاـ خلاؿ المشفّرة الرقمية العملات

 حجـ إجمالي ارتفاع إلى "،2022 الرقمية العملات جرائـ "تقرير عنواف حمؿ الذي التقرير ونوه
 مقارنة %500 بمقدار أي دولار، تريميوف 15.8 إلى 2021 العاـ في العالـ في الرقمية بالعملات التعاملات

 إدارة رئيس وقاؿ. مشروعة غير لأغراض تمت التعاملات ىذه مف %0.15 أف إلى منوىا السابؽ، بالعاـ
 الناحية مف قياسي مستوى إلى وصمت الرقمية العملات جرائـ قيمة إف kim grawer الشركة في الأبحاث
 .مستوى أقؿ إلى تراجعت الماضي العاـ في العملات ىذه تعاملات حجـ إجمالي إلى نسبتيا لكف المطمقة،

 الافتراضية: العملات تتناوؿ والتي شيوعًا الجرمية الأفعاؿ أكثر مف بعضًا وسنعرض
 

 السرقة المشفّرة  -1

 بغية الميتموف بيا يقوـ وصناعة مشاغؿ عف عبارة ذكرنا كما وىو بالتعديف جديدة مشفّرة عملات تبرز
 باستخداـ المشفّرة العملات بتعديف القراصنة ويقوـ. جديدة عملات واصدار الكتؿ سلاسؿ وحفظ معالجة
 كمبيوتر استخداـ وىي (،Cryptojacking) المشفّرة بالسرقة يعرؼ ما وىو يممكونيا لا وكمبيوترات موارد
 . معينة برامج عبر المشفّرة العملات لتعديف عممو دوف الغير

 ظؿ وفي. والأشخاص المؤسسات عمى جدّيًا تيديدًا المشروع غير التعديف أو المشفّرة السرقة تشكؿ
 بريطانيا في السيبراني للأمف الوطنية الوكالة وتيتـ. الأسواؽ في اعتمادىا وكثرة المشفّرة العملات عدد ارتفاع

(NCSC) ضحايا عدد ارتفاع مف فييا تحذر 2018 منذ سنوية تقارير واصدرت السرقات مف النوع بيذا 
 .(3)2021 تقرير في ورد كما اعدادىـ وتزايد المتسمميف كشؼ وصعوبة السرقات ىذه

 
 جريمة السرقة -2

 التداوؿ منصات معظـ إفّ  بحيث انتشارًا، الأكثر ىي والمشفّرة الافتراضية العملات سرقة جريمة إف
 لعدد اليائؿ الارتفاع ظؿ وفي. لمسرقة عرضة ىي العملات، تخزّف التي الصمبة أو الإلكترونية والمحفظات

 الثاني كانوف شير ففي. ارتفاع إلى والوتيرة الدولارات، ملاييف المسروقة المبالغ تجاوزت فقد المحفظات، ىذه
 الشييرة اليابانية التبادؿ منصة مف أميركي دولار مميوف 523الػ يقارب ما سرقة تمّت مثلًا، 2018 العاـ مف

                                                           
(1) https://en.hespress.com  
(2)

 Chainalysis: The Blockchain Data Platform موجود عمى الموقع   https://www.chainalysis.com 
(3)

 https://webarchive.nationalarchives.gov.uk/ukgwa/*/https://www.ncsc.gov.uk/report/ weekly-threat-

report-1st-october-2021 
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Coincheck الاولى كانت الرقمية العملات سرقة قضية وفي .(1)مجيوليف قبؿ مف لمقرصنة تعرّضيا بعد 
 وقد بالقوة حساب الى حساب مف تحويميا عبر بيتكويف 25 سرقة تمت العربية الامارات في نوعيا مف

 .(2)الفاعميف تجريـ وتـ خواتيميا الى القضية ىذه وصمت
 لخداع بالثقة جديرة ويب صفحات أو إلكتروني بريد رسائؿ باستخداـ الاحتيالي التصيد تتضمف السرقة
 الاحتيالي التصيد ىجمات وتسمح الشخصية، معموماتيـ تقديـ أو الارتباط فوؽ النقر أجؿ مف الأشخاص
 منخفضًا الاحتيالي التصيد ىجمات نجاح معدؿ ويكوف. اليوية أو الأمواؿ بسرقة الإنترنت لمجرمي الناجحة

 بعض يتمكف أف عجب فلا يوميًا، ىجوـ مميوف 100 مف أكثر وجود مع ولكف والحماية، الأماف برامج مع
 Blockchain.info موقع مف أميركي دولار مميوف 50 سُرؽ وقد. أىدافيـ إلى الوصوؿ مف المياجميف

 محرّؾ عمى خادعة إعلانات إدراج طريؽ عف الإلكترونية المحفظات خدمة توفّر التي المواقع أبرز مف ويُعدّ 
 .(3)غوغؿ

 

 جريمة الاحتيال -3

 المعموماتي المجرـ يبتكر بحيث الافتراضي، العالـ في انتشارًا الأكثر الجرائـ مف ىي الاحتياؿ جريمة
 ينذر الافتراضية العملات عالـ في الاحتياؿ معدؿ إف. بالأشخاص للإيقاع وفاعمة ومتنوعة جديدة وسائؿ

 عملات تحويؿ تدّعي وىمية تويتر حسابات طريؽ عف سواء الطرؽ، بشتى ارتكابيا جراء مف وذلؾ بالخطر،
 The لجنة رفعت وقد. العملات ىذه لمستثمري وىمية إلكترونية بريد رسائؿ بإرساؿ أو مجانًا

Commodity Futures Trading Commission ،في الاحتياؿ بتيمة شركتيف ضد شكاوى الأميركية 
 تقدماف الشركتاف كانت الوقائع، وفي. الافتراضية العملات في للاستثمارات وتقديميا الاستشارة بيع مجاؿ
 .(4)الوىمية والعوائد والأرباح الكاذبة الوعود إطلاؽ عمى

 جريمة في درىـ، مميونَي مف أكثر الشارقة إمارة في الإماراتية الشرطة استعادت العربي، العالـ وفي
 قبؿ مف الاحتياؿ طريؽ عف المبمغ عمى الاستيلاء ت ّـ ولقد.  2019البيتكويف بيع طريؽ عف ارتُكبت احتياؿ

 وتساىـ .درىـ وخمسمئة مميونيف قيمتيا تعادؿ التي البيتكويف عممة ببيعو الضحية بإيياـ نجحا شخصيف،

                                                           
(1) National Cyber Security Centre, and National Crime Agency (Report): “The Cyber Threat to UK 

Business”, London, 2017-2018.  - https://www.ncsc.gov.uk 
(2) https://www.albayan.ae/across-the-uae/accidents/2018-11-26-1.3419218 
(3)

 Sylvan Lane, “CFTC files charges in two cryptocurrency fraud cases”, The Hill, 19 January 2018. 
https://thehill.com 
(4)

 The European Securities and Markets Authority-ESMA (Statements): “ESMA HIGHLIGHTS ICO 

RISKS FOR INVESTORS AND FIRMS’, 13 November 2018. The European Securities and Markets 

Authority-ESMA (Statements): “ESMA HIGHLIGHTS ICO RISKS FOR INVESTORS AND FIRMS’, 13 

November 2018.  - https://www.esma.europa.eu 
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 ضمف الكترونييف متصيديف عمى القبض تـ حيث المجرميف ضبط في والتخصص التكنولوجية الخبرة
 .(1)2022 معدودة ساعات

 بالعملات التداوؿ سوؽ نشط حيث ،2021 عاـ الكتروني بونزي أو احتياؿ جريمة حدثت لبناف وفي
. العملات بيذه المرتبطة الاحتياؿ حالات نسبة ارتفعت ومعو المصرفي، القطاع انييار بعد لبناف في الرقمية
 التي خصوصاً  الدوؿ مف كثير في يُمارس مالي احتياؿ أسموب وىو ،«بونزي» باسـ العمميات ىذه وتعرؼ
 .ومصرفية اقتصادية أزمات   مف تعاني

 تنطمي انيا والغريب السريع، والكسب السيؿ الماؿ عف الباحثيف لدى كبيرًا نجاحًا الطريقة ىذه تمقى
 واعطاء باستثماره تقوـ أنيا يُفترض شركة لدى الماؿ مف مبمغ   بإيداع تتمخص وىي الشرائح، مختمؼ عمى

 عاـ المتحدة الولايات في بونزي، تشارلز كاف الطريقة ىذه استعمؿ مف أوؿ. الأرباح مف جزءاً  المُستثمر
 .البريدية الطوابع لبيع تستعمؿ بقسائـ المتاجرة خلاؿ مف كبيرة مبالغ كسب مف وتمكّف ،1920

 الربح عف لمباحثيف مغرية اسوق الأمواؿ وتبييض الشرعية غير والمضاربات الرقمية العملات تشكّؿ
 تحت منصة أُنشئت 2021 عاـ نيايةف العمميات، مف النوع   ىذا عف بعيدًا لبناف يكف لـ .سنوات منذ السريع
 اف بعد دولاراتو المُستثمر فييا ويودع ،USDT دتي يوأسالػ بعممة تتعامؿ binancesfund فند بينانس اسـ

 في ارباحًا المستثمريف بعض حقّؽ وبالفعؿ،. الأرباح مف جزءًا يجني اف عمى ،USDT إلى يحوليا
 منذ يدركوف كانوا أنيـ أكدوا الضحايا بعض أف يذكر مما. الأمواؿ وتختفي المنصة تقُفؿ أف قبؿ البدايات،
 .فييا استثمروا ذلؾ رغـ أنيـ إلا بونزي، عممية عف عبارة المنصة بأف البداية

 

 العرض الاولي لمعممة المشفّرة -4

ختلاس بونزي بعمميات انخرطوا إذ المشفّرة والعملات الماؿ مجاؿ في الشبكة قراصنة يبدع  واحتياؿ وا 
 بتحصيؿ النصّابوف ونجح. السريع لمربح خاصة الشباب فئة لدى العاـ التوجو عمى رىاف وفؽ مستحدثة
 المشفّرة لمعممة الاولي العرض يعرؼ بات وما التأسيس قيد بعممة الاستثمار طريؽ عف الدولارات ملاييف
ICO(Initial Coin Offering،) الرموز بيع لشركات منصات بانشاء الوىمي المستثمر يقوـ حيث 

 ىذه معظـ أف تبيّف. لمسقوط معرّضة وتكوف والموثوقية الحماية شروط تستوفي لا والتي الوىمية والعملات
 تداعياتيا تخطّت وقد والنصب، الاحتياؿ طريؽ عف الماؿ جمع إلى فقط وتيدؼ وىمية والشركات المنصات
 .لمحدود عابرة لكونيا نظرًا كافةً  الجغرافية الحدود

 القانوني النطاؽ خارج تقع الأخيرة فيذه ،ICO الػ مع التعامؿ خطر مف الأميركية السمطات حذّرت ولقد
 ما غالبًا ICO الػ أفّ  السمطات واعتبرت. لممستثمريف قانونية حماية أي توفيرىا غرارعدـ عمى الشرعي
 .(1)الأمواؿ وتبييض والخداع الاحتياؿ عمميات في تُستعمؿ

                                                           
إلكترونياً متخصصاً في النصب والاحتياؿ، ضبطت القيادة العامة لشرطة الشارقة، في أقؿ مف ثماني ساعات بعد تقديـ البلاغ، متصيداً  (1)

 - https://www.alkhaleej.ae/2022-08-21 مميوف درىـ 1.1استولى عمى 
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 Bitconnect شركة مثلًا  فنذكر المجاؿ، ىذا في وخداع نصب عمميات أكبر شيد 2018 العاـ ولعؿ
 مميار 2.7 السوقية قيمتيا وبمغت الدولارات، مف الملاييف استقطاب في نجحت والتي ،ICO الػ عمى القائمة
 إعلاف لحيف المشفّرة عممتيا سعر ىبوط إلى أدى الذي الأمر مخادعة، شركة أنّيا وتبيف أميركي، دولار

 .(2)2018 العاـ مف الثاني كانوف شير في إفلاسيا
 

 تبييض الأموال وتمويل الإرهاب -5

 تسعى ما وىو الأسود، الإنترنت عمى المنظمة والجريمة المشفّرة العملات بيف المكافحة أجيزة تربط
 رقمية عممة سوى بيتكويف تكف لـ 2011 فقبؿ. التقميدي المالي النظاـ في والدخوؿ لتجاوزه المشفّرة العملات
 وقراصنة ،المنظمة الجريمة عصابات بيف والتداوؿ المعاملات لتيسير الأسود الإنترنت عمى غالبا تستخدـ
 .وغيره والسلاح والدعارة المخدرات تجارة أو الرقمية الفدية طمب عمميات في والتحويؿ لمدفع الإنترنت

 العملات عكس عمى أخرى، رسمية جيات مف أو المركزية المصارؼ قبؿ مف الورقية النقود تصدر
 القدر يزاؿ لا الآف، وحتى. لممجرميف مغرية كانت ذاتيا بحدّ  الواقعة ىذه. بالتعديف تصدر التي المشفّرة
 فييا التداولات أما. الشرعية غير المعاملات تمؾ في ىو الدفع في المشفّرة العملات استخداـ مف الأكبر
 الاميركي الفيدرالي التحقيقات مكتب كاف وربما. رقمي أصؿ في كاستثمار الأساس في فيي شرعي، بشكؿ
 تمؾ ظيور فقبؿ. الشرعية غير واستخداماتيا المشفّرة العملات بتمؾ خبرة لديو العالـ في أمني جياز أكثر

 يصادرىا المكتب كاف الزمف، مف عقد نحو قبؿ فييا الجميور وتعامؿ لمعمف بيتكويف خصوصاً  المشفرات
 بعض وذكرت. الأخرى المنظمة الجريمة أشكاؿ وكؿ البشر وتيريب المخدرات، تجارة عمى حملاتو ضمف
 بالمميارات تقدر بيتكويف عممة مف كمية أكبر يممؾ ربما الفيدرالي، التحقيقات مكتب أف السابؽ في التقارير
 .المصادرات تمؾ نتيجة

 الافتراضية الأصوؿ تصبح لا أف مف التأكد أولوياتيا مف (FATF) المالي العمؿ مجموعة جعمت
 الأصوؿ عف تقريرًا إصدار تـ 2020 ايموؿ وفي. والإرىاب الجريمة تغذي التي المالية لػمتدفقات آمنًا ملاذًا

 القطاع وسيساعد الإرىاب وتمويؿ الأمواؿ غسؿ لمعرفة مؤشرات المالي العمؿ مجموعة ووضعت الافتراضية
 الضوء التقرير يسمط. الافتراضية الأصوؿ باستخداـ المشبوىة المعاملات عف والإبلاغ اكتشاؼ عمى الخاص

 المجيولية تزيد التي التكنولوجية الميزات مثؿ إجرامي سموؾ إلى تشير أف يمكف التي اليامة المؤشرات عمى
 الضعيفة لمبمداف المجرميف واستغلاؿ الرقمية العملات ومجيولية الويب، مواقع في لمند الند تبادلات كاستخداـ

 .الوطنية التدابير فييا تغيب التي

                                                                                                                                                                             
(1)

 U.S. Securities and Exchange Commission https://www.sec.gov 
(2) Tom Keating, David Carlisle and Florence Keen, “Virtual currencies and terrorist financing: assessing 

the risks and evaluating responses”, TERR Committee of the European Parliament, 2018 
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 بتبييض المشفّرة العملات إرتباط أفّ  2021 تقريرىا في FATF المالي العمؿ مجموعة وأوضحت
 الإسلامية الدولة لتنظيـ تمويؿ عمميات عف الكشؼ ت ّـ فمقد. (1)واضحا يزاؿ لا الإرىاب وتمويؿ الأمواؿ

 Al Sadaqah باسـ تويتر موقع عمى إرىابية لمنظمة   تابع حساب برز فمثلا أخرى، إرىابية ومجموعات
 .(2)القاعدة بتنظيـ الحساب ىذا ارتبط ولاحقًا المشفّرة، بالعملات التبرعات قبؿيو  ،سوريا في الثوار دعـل

 مكتب أعمف المثاؿ سبيؿ فعمى أيضًا، المنظمة الجرائـ لارتكاب العملات ىذه استغلاؿ والأخطر
 الائتماف بطاقات استخدمت إسبانيا في مقرىا إجرامية شبكة داىمت الشرطة أفّ  Europol الأوروبية الشرطة

 إلى يُصار التي الأمواؿ وكانت. بالمخدرات الإتجار حصيمة يورو مميوف 8 لتبييض المشفّرة والعملات
 مئات في وتودع صغيرة مبالغ إلى تقُسَّـ ثـ كولومبيا، في المخدرات تيريب عصابات مف تأتي تبييضيا
 .(3)المصرفية الحسابات

 ىذه إلى يتطرّؽ لا 44/2015 رقـ الإرىاب وتمويؿ الأمواؿ تبييض مكافحة فقانوف لبناف، في أما
 السرية نظاـ ظؿ في خصوصًا الإرىاب، وتمويؿ الأمواؿ تبييض عمميات يسيّؿ الذي الأمر العملات،
 لنشاطات   العملات ىذه باستعماؿ يُنذر لبناف، مصرؼ حاكـ عف صادر تحذير ىو لدينا ما فكؿ. المصرفية
 .(4)الإرىاب وتمويؿ الأمواؿ لتبييض خاصة إجرامية
 

 Ransomwareالفدية الإلكترونية  -6

 أو نظاميـ إلى الوصوؿ مف المستخدميف تمنع التي الخبيثة البرمجيات مف نوع ىي الإلكترونية الفدية
 أو بتسريب والتيديد بالابتزاز تُصطحب. الوصوؿ استعادة أجؿ مف فدية تسديد وتطمب الشخصية، ممفاتيـ
 .(5)المطموبة الفدية دفع عف تمنّعت حاؿ في الضحية وبيانات معمومات محو

 دفع أف إلى كرىائف الكمبيوتر أنظمة آلاؼ 2017 عاـ Wannacry الفدية برنامج ىجوـ احتجز
 تقدر أضرار عف أسفر فقد الفدية، مدفوعات اليجوـ تكمفة تجاوزت. البيتكويف بعممة فدية لممتسمميف الضحايا

 الفدية ىجمات عدة حدثت. العالـ أنحاء جميع في والشركات والبنوؾ المستشفيات في دولار مميارات 8 بنحو
 .(6)ازدياد في أنيا ويبدو الحيف ذلؾ منذ الإلكترونية

                                                           
 2021-2020التقرير السنوي لمجموعة العمؿ المالي  (1)

 https://www.fatf-gafi.org/media/fatf/documents/brochuresannualreports/Annual-Report-2020-2021.pdf 
 2019نيساف  - 108لعدد  العملات الافتراضية المشفّرة في الحقؿ الجنائي السيبراني، اريميف أورديكياف،م (2)

https://www.lebarmy.gov.lb/ar/content 
 المرجع السابؽ (3)
 2019نيساف  - 108لعدد  العملات الافتراضية المشفّرة في الحقؿ الجنائي السيبراني، ماريميف أورديكياف، (4)

https://www.lebarmy.gov.lb/ar/content 
 المرجع السابؽ (5)
 مجموعة العمؿ المالي، كيؼ يمكف لممجرميف إساءة استخداـ الأصوؿ الافتراضية (6)

 https://www.fatf-gafi.org/publications/virtualassets/documents/virtual-assets 
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 وأعمف. إلكترونية قرصنة لعصابة فدية بايبلايف كولونياؿ الوقود أنابيب لخط المالكة الشركة ودفعت
 ملاييف 5 نحو بمغت التي الفدية مف دولار مميوف 2.3 استرداد مف تمكف أنو الفيدرالي التحقيقات مكتب
 مف قرصنة مجموعة مصدره 2021أيار في إلكتروني بفيروس قرصنة ليجوـ تعرضت الشركة وكانت. دولار
 منيا حذر مماثمة ىجمات لتجنب الفدية الشركة ودفعت. (darkside) "داركسايد" تدعى الفدية أجؿ

 كميات نصؼ مف المتحدة لمولايات الشرقي الساحؿ ولايات حرماف الأنابيب خط تعطؿ ويعني القراصنة،
 .الوقود

 شركة دفعت فقد. فدية لدفع واضطرت قرصنةمل تعرضت التي الوحيدة بايبلايف كولونياؿ شركة تكف لـ
 لتصنيع مصانعيا استيدفوا لقراصنة بيتكويفال مف دولار مميوف 11 يعادؿ ما الأميركية ىولدنغ" أس بي "جيو

،  .الفدية تدفع لـ إذا العمؿ فع بتعطيميا وىددوا المحوـ

 عممة مف دولار مميوف 90 نحو يعادؿ ما وحدىـ داركسيد قراصنة جمع فقد تراكر، دارؾ مؤشر وحسب
 الشركات تمؾ نصؼ نحو أف المؤشر ويقدر. (1)شركة 99 استيدفت قرصنة عمميات مف مؤخرا بيتكويف
. بموكتشيف شبكة عمى إلكترونية محفظة 47 إلى المشفّرة العممة تحويؿ وتـ. القراصنة طمب كما الفدية دفعت
 العملات وتداوؿ صرافة شركات إلى الأمواؿ حولوا المجرميف أف يعني ما تفريغيا، جرى المحافظ تمؾ لكف

 بمحافظ وأيضاً  جديدة، اختراؽ وببرمجيات جديد باسـ أخرى لتظير القرصنة مجموعة تختفي وغالباً، المشفّرة،
 .(2)إلييا الفدية أمواؿ لتحويؿ جديدة رقمية

 
 الفصل الثاني: التجربة المبنانية مع العملات المشفّرة  ○

 بيتكويف عممة استخداـ مف لبناف مصرؼ ومنيا العالـ حوؿ مركزية وبنوؾ الدولي النقد صندوؽ يحذر
 الكبير بالربح ومغرية متداولة رقمية كأصوؿ المشفرات سوؽ تظؿ ذلؾ ورغـ. الاخرى المشفّرة والعملات
 أظيرتو . كمتعامميف الأسواؽ دخمت التي الجديدة الأجياؿ مف خصوصاً  المستخدميف، اىتماـ محؿ والسريع
 البيانات حركة مخرجات تشكؿ التي والإحصائيات البيانات فيـ يمكنيـ فقط سكافال ثمث حوالي أف الأبحاث
 تمامًا جديد نيج قبوؿ المواطنيف مف تتطمب حيث بكثير ذلؾ مف أبعد إلى البموكتشيف تقنية تذىب. المفتوحة

 أو أمواليـ خسارة مواجية أو الرئيسية الإدارة ومبادئ لمتشفير الفيـ بعض لدييـ يكوف وأف ،البيانات لإدارة
 كارثية وصفة ىو التعميمية أنظمتنا تحديث دوف بالكامؿ رقمي اقتصاد إلى الانتقاؿ إف. الحكومية خدماتيـ
 .مؤكدة

                                                           
(1) https://darktracer.com/ 

)أ ؼ ب(  2021حزيراف  11أحمد مصطفى، أي علاقة بيف العملات المشفرة والقرصنة والجريمة المنظمة؟،  (2)
https://www.independentarabia.com/node/231091/ 
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 المواكبة التشريعات الثانية الفقرة وفي ،لبناف في المشفّرة العملات تداوؿ الأولى الفقرة في وسنبحث
 .المطموبة
 

 الأولى: تداول العملات المشفّرة في لبنان الفقرة 
 الميرة وفقدت ،2020 أوائؿ منذ ديونيا سداد عف الدولة وامتنعت لبناف في المصرفي القطاع انيار

 ساىـ. الدولي البنؾ بحسب 1850 عاـ منذ اقتصادي انييار أسوأ ثالث في دراماتيكي بشكؿ قيمتيا المبنانية
 وحجز الرواتب وتآكؿ قيمتيا، مف %95 مف أكثر الميرة وخسارة المبنانية العممة وانييار الحاصؿ التضخـ

 لمتخمص الرقمية العملات في الاستثمار عف الناس تفتيش في الصعبة، بالعملات المبنانييف لودائع المصارؼ
 .المشفّرة العملات وسوؽ التداوؿ وثانيا المشفرة، العملات لتعديف اولا وسنعرض. القيمة فقداف مف

 
  أولا: تعدين العملات المشفّرة 

 وافضؿ المالي، الوضع انييار بعد المبنانييف عند المجازفة يستحؽ سوقا المشفّرة العملات تداوؿ أضحى
 دفع ذلؾ كؿ .والاقتصادي المصرفي بالنظاـ والمودعوف المستخدموف دىاتكبّ  ىائمة خسائر مف حاؿ بكؿ

 واسع، نطاؽ عمى تعديف بعمميات وتقوـ مزارع( موجودة)وتسمى كانت مشاغؿ وتطوير انشاء باتجاه ايجابيا
 تأميف يتيح بما الدولة، انييار سياؽ في بديمة قيمة لتقديـ الرقمية العملات تعديف مجاؿ في الابتكار وعمى
 والتي المشفّرة العملات تعديف مشاغؿ لبناف في انتشرت وقد. الصمود عمى المجتمع قدرة وتعزيز العيش سبؿ

 ىذه ولكف معقدة، حسابية عمميات إجراء عمى وقادرة عالية مواصفات   ذات وأجيزة كومبيوترات تَستخدـ
 وتركزت. الأجيزة ثمف مع التعديف لكمفة فواتيره تُضاؼ الذيو  الكيربائي، التيار مف ىائؿ   لكـ بحاجة الأجيزة
 موارد كوف والمياه والشمس الرياح مثؿ المتجددة الطاقة موارد مف تستفيد التي الأماكف في الخاصة المشاغؿ
. لبناف كيرباء مؤسسة في الادارة وفساد البتروؿ غلاء بسبب كامؿ شبو وبإنقطاع معدومة الحرارية الطاقة
 البقاع في الشمسية الألواح أو لبناف جبؿ في الكيرومائية الطاقة عمى تعتمد قرى الأماكف عشرات وتشمؿ
 غير عممية ىي الرقمية العملات لتعديف المولّدات تشغيؿ كوف وضواحييا العاصمة في الاماكف مف وغيرىا
 . مربحة

 :لبناف في الرقمية بالعملات الأنشطة مف أنواع ثلاثة وىناؾ
 عمميات وتتبع الشفرات وفؾ جديدة عملات بإنشاء يقوموف أشخاص فييا وينشط "عمال التعدين"

 مصممة عالية بكفاءة تتميز كمبيوتر أجيزة بواسطة ،(Block chain) الكتؿ بػسلاسؿ تسجيميا عبر التداوؿ
 (1).ضخمة كيربائية طاقة وتستيمؾ الغاية، ليذه

                                                           
 22/11/2021جنى الدىيبي، مقاؿ بعد انييار الميرة والنظاـ المصرفي.. كيؼ تبدو وتيرة التداوؿ بالعملات الرقمية في لبناف؟ تاريخ  (1)

 /https://www.aljazeera.net/ebusiness/2021/11/22موقع الجزيرة 
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 ويكوف الرقمية بالعملات تستثمر التي الفئات وىـ ،(Influencers) جوفالمروّ  والوكلاء رون"المؤثّ "
 وسائؿ عمى عناويف لدييـو  والمروجوف. الرقمية الوحدات بتبادؿ الوسطاء دور ويمعبوف خارجي رصيد لدييا

 عمى ويعمموف (،TikTok) توؾ تيؾ وعمى (،YouTube) يوتيوب عمى وقنوات الاجتماعي التواصؿ
 .للأرباح تحقيقا الأكثر والمشاريع الرقمية لمعملات الفني التحميؿ كيفية حوؿ فيديوىات عبر التوعية

 استثماراتيـ قيمة تتعدى ولا نسبيا العدد كبيرة وفئة صغار ومستثمروف مبتدئوف وىـ "المستخدمون"
 .الدولارات مف مئات بضع

 وتجري الرسمية، المالية المنظومة إطار خارج الرقمية العملات وتداوؿ التجارة في الفئات ىذه وتعمؿ
 كونيا المشفّرة وبالعملات الشباب، بيف خاصة وتنتشر تنمو والتي السوداء الشبكة عمى والشراء البيع عمميات

 يوميًا تجري حيث الحقيقية، السوداء السوؽ في اعماليـ وتزدىر عيا،تتبّ  أو اختراقيا الصعب ومف آمنة
 المصرفية المؤسسات تمتمؾ ولا السوؽ، صرؼ لسعر وفقًا والميرة الدولار كصرؼ أيضا رقمية غير عمميات

 . (1)عمييا إشراؼ أي

 إلييا يُشار التي الرسمية، غير الصرؼ لأنظمة امتدادًا الشرعييف غير الرقمية العملات تجّار ويشكّؿ
 والعممة. والعكس رقمية، محفظة في تُحفَظ رقمية عممة إلى وتحوّليا النقود تقبؿ والتي الحوالة، بشبكات عادةً 

 الدولار توفر يتطمب وشراؤىا العممة، مواصفات تممؾ ولا الرقمية" "الموجودات اسميا اقتصاديا المشفّرة
 النقدي الدولار لتحويؿ بيروت العاصمة في الحمراء منطقة في البيتكويف لعممة آلياف صرّافاف ويوجد. النقدي

 لسحب استعماليما يمكف لا إنو أي واحد، اتجاه في فقط يُستخدَماف الآلييف الصرّافَيف بأف عممًا بيتكويف، إلى
 لمتداوؿ التقنية المعرفة يمتمكوا أف يجب الذيف العادييف لمبنانييف عمومًا أىميتيما مف يحد ما نقدية، أوراؽ

 . شخصية تبادؿ شبكات عمى يعتمدوا أف أو بأنفسيـ، الرقمية بالعممة
 التكنولوجيا مجاؿ في الحجـ والمتوسطة الصغيرة لمشركات التنافسية القدرة تمكيف إلى لبناف يحتاج أخيرا
 أي البتكويف كتؿ بتوليد مرتبطة تكمفة أىـ وتعتبر. حديث مالي اقتصادي كقطاع الػبتكويف قدرات لاحتضاف
 تكمفة تكوف مناطؽ في تنشأ التعديف شركات جعؿ الذي السبب وىو الكيربائية الطاقة استيلاؾ ىي التعديف
 حاؿ في أننا إلا الناحية، ىذه في كبير بشكؿ متخمفة لبناف في التحتية البنية تبقى. منخفضة فييا الطاقة
 لجذب فرصة يوفر أف يمكف الذي والغاز النفط بإنتاج الوعد عمى نعوّؿ فسوؼ الرقمية، العملات جدوى ثبتت

 .(2)المشفّرة العممة مجاؿ في تعمؿ التي الشركات
 

                                                           
(، والأشير بيف المتصفحات الخاصة بتمؾ الشبكة، وقد بدأ كمشروع  لمبحرية Dark Webىو خاص لمشبكة السوداء) TORمتصفح  (1)

وؿ السري إلى شبكة الانترنت السوداء، مع ضماف عدـ كشؼ الأميركية لمتواصؿ الآمف بيف قطعاتيا والقيادة المركزية. يسمح المتصفح بالوص
 اليوية أو الموقع الخاص بالمتصفح، ولا يحتاج تثبيتو عمى جياز الكومبيوتر سوى إلى تحميؿ الممؼ مجانًا مف شبكة الإنترنت العادية.

موجود . 2018كانوف الثاني  31عدد الأربعاء  -ة البناء في الجامعة المّبنانيّة الألمانية، جريد« البيتكويف»الوزير رائد خوري، ندوة حوؿ  (2)
 /https://www.economy.gov.lb/ar/press-releasesأيضا عمى موقع وزارة الاقتصاد 
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  ثانيا: التداول وسوق العملات المشفّرة 
 شراء يتطمبو ما إف المثاؿ سبيؿ وعمى بالعادة، وسيؿ رميسّ  العملات وتداوؿ المنصات استخداـ إف 
دخاؿ الخموي الياتؼ عمى تطبيؽ تنزيؿ ىو لبناف في الدولار مقابؿ وبيعيا USD Tether الرقمية العممة  وا 

 بالعملات استثماراتيا لبنانية شبابية فئات وعززت. (1)التبادؿ لتسييؿ المعني بالشخص الاتصاؿ معمومات
 تجري حيث (،Telegram) تمغراـ أو (WhatsApp) واتساب في مجموعات إلى الانضماـ عبر الرقمية،
 .التكنولوجيا بمجاؿ البارعيف مف وىؤلاء الرقمية المعاملات معظـ

 ولو أحتماؿ وىناؾ مشروعة، وغير مقننة غير لبناف في الرقمية العملات منصات إف المقابؿ وفي
 لبناف مصرؼ حاكـ حذّر وقد. مرتكبييا ومحاسبة ملاحقة ويصعب احتياؿ لعمميات معرضة تكوف أف نسبي
 مع مضاربة، اعتبرىا والذي بيا والتداوؿ البتكويف ومنيا الرقمية العملات شراء مف الجميور 2018 عاـ
 لبناف مصرؼ حذّر أف وسبؽ. لممجرميف ىامة وسيمة تشكؿ وبكونيا اقتصادي أساس أي لو ليس شديد تقمب
 بصفتو لبناف مصرؼ حاكـ أصدر ثـ. مضاربة بأنو وصفو والذي الرقمية العملات استخداـ مف 2014 عاـ

 إلكترونية نقودا إصدار عمى المرخّصة المالية المؤسسات عمى حظرا 2018 عاـ المالية الأسواؽ ىيئة رئيس
 مباشرة، غير أو مباشرة بصورة   عملائيا، لحساب أو لحسابيا بيا، التداوؿ أو الرقمية العملات تسويؽ ومنع
 بالعملات العشوائي الاستثمار مف لبنانيوف خبراء ويحذر. المنظمة المالية الأسواؽ في المتداولة فييا بما

 لبنانية مؤسسات يوجد ولا العملات عف بديلا ليست ولأنيا المخاطر، عالية مضاربة أنيا إلى استنادا الرقيمة،
. (2)القيمة وحفظ لمتبادؿ قابمة متساوية كوحدات لمعممة التقميدي بالتعريؼ موجودة وغير النقدي، لمتبادؿ تقبميا

 النقدية الأسواؽ عمى التأثير مخاطر تحمؿ قد كبيرة بكميات جدتوُ  حاؿ وفي التقمب شديدة الرقمية فالعممة
 يمكف لا أنو إلا تيديداً، يشكؿ لا بحيث نسبياً  صغيراً  الرقمية العملات مخزوف مجموع يزاؿ لا. القائمة
 في الكثيروف ويعتقد. المالي الاستقرار عمى يؤثر قد ما المخزوف ىذا حجـ وتفاقـ الزيادات مف مزيد استبعاد
 يؤثر أف المرجح ومف القريب، المستقبؿ في أساسياً  عنصراً  سيصبح الرقمي العالـ العممة استثمار أف لبناف
 مف الرقمي لمعصر جيدا الإعداد إلى بحاجة ولبناف العملات، ذلؾ في بما للاقتصاد عدة ركائز عمى ذلؾ

 .النواحي جميع
 التي الكيرباء شبكة عمى ىائؿ بضغط   تسبب الكبيرة)المزارع( التعديف مشاغؿ وجود اف ىنا ذكرويُ 
 ىذا. المناطؽ تمؾ في الشبكة عمى الأعطاؿ مف بالكثير تسبب مما الكيرومائية، التوليد معامؿ مف تُغذى
 مف فيو طمبت 2021 العاـ مف أوؿ تشريف في رسمي بكتاب   التقدـ الميطاني لنير الوطنية بالمصمحة دفع

                                                           
نيكولاس شافر، باحث في برنامج مارشاؿ في جامعة أكسفورد ومعيد الدراسات الإنمائية، دراسة بعنواف تكشؼ عممية تعديف في جباؿ  (1)

  منشورة عمى الموقع 2022أيموؿ  15جاذبية العملات الرقمية في سياؽ الأزمة المالية في لبناف.،  الشوؼ عف
https://carnegieendowment.org/sada/87923 

 24/11/2021بدلًا عف الدولار والذىب... لبنانيوف ييربوف بأمواليـ إلى العملات الرقمية رغـ المخاطر،  مقاؿ، (2)
https://cash-flow.store/post/13463 / 
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 التعديات إزالة التمييزية العامة والنيابة والبمديات، الداخمية وزارةو  والمياه، الطاقة وزارةو  لبناف، كيرباء مؤسسة
 ىذا مطمع المبنانية الأمنية الأجيزة داىمت وفعلا. (1)ومشغرة القرعوف منطقة في التوزيع شبكة عمى والسرقات

 ومؤسسة أوجيرو ىيئة مع بالتنسيؽ الغربي، البقاع في قرية مف أكثر في التعديف، مشاغؿ مف العديد العاـ
 إزالة في ساىمت بؿ شيء أي تصادر لـ العامة النيابات خمفيا ومف الأمنية الأجيزة ولكف لبناف، كيرباء

 مناطؽ الى المشاغؿ وانتقمت يمنعو، او التعديف ينظـ قانوف اي وجود لعدـ وذلؾ الشبكة عمى التعديات
 . اخرى

 
  التشريعات المواكبة المطموبةالثانيةالفقرة : 

 غير والكيانات الأفراد أفّ  وخصوصاً  فرصة، المشفّرة الرقمية العملات باستخداـ المالي الإدماج يعتبر
 يعتبر التي الجديدة التكنولوجيا ىذه مف الاستفادة بإمكانيا المصرفية، الخدمات تستخدـ لا التي أو المصرفية
 الأفراد منيا يستفيد أف الممكف مف كما. التقميدي النقدي النظاـ إلى الولوج مف بكثير أسيؿ إلييا الدخوؿ
 أو وثائؽ، أي لدييـ توجد لا أو ىوية أوراؽ يحمموف لا الذيف اللاجئيف مثؿ ومحف أزمات مف يعانوف الذيف
 غير السكاف مف كبيرة نسبة فييا تكوف حيث ومنتشرة، راسخة مصرفية تحتية بنية إلى تفتقر التي البمداف
 .مصرفي حساب امتلاؾ عمى قادرة

 توفرىا التي والصلابة الدقة إلى يفتقر مشفرةال العملات ىذه يميز الذي اللامركزي النظاـ ولكف
 القضائية السمطات مف العديد في وقانوني تنظيمي إطار وجود عدـ ويبقى. طبيعتيا بحكـ المركزية السمطات

 إثبات العملات ىذه عمى الصعب مف ويجعؿ لمشركات بالنسبة اليقيف عدـ حالة عمى بظلالو يمقي
 كونيا العملات تمؾ مف المستيمكيف بعض قبؿ ومف التجارية الأعماؿ في لحذرا زيدوي. وشرعيتيا مصداقيتيا

 .المستيمؾ حماية توفر تشريعات غياب في خصوصاً و  الذىب، مثؿ مادية سمعة بأي علاقة أية تربطيا لا
 الحموؿ استنباط عمى العمؿ وكذلؾ ،الدولية التوصيات تواكب والتي اللازمة القوانيف سف عمى الدوؿ وتحرص

 .(2)المستقبؿ تمحظ التي المرنة القوانيف وتشريع والخلاصات
  .المطموبة التشريعات وثانيا ،لبناف في الرقمية لمعملات القانوني الاطار في أولا وسنبحث

 
 :الإطار القانوني لمعملات الرقمية في لبنان أولا 

 مصرؼ مف جدية تحضيرات وكانت ،الاتجاىات كؿ في معيا وتفاعؿ الرقمية لاتبالتحوّ  لبناف تأثر
 الثاني كانوف في وبعدىا. ذلؾ دوف الظروؼ وحالت 2019 عاـ نياية مع رقمية لبنانية لاصدارعممة لبناف

 والتعامؿ كاف أي مف الإلكترونية النقود اصدار وحظر ،30/3/2000 تاريخ 7548 التعميـ عدّؿ 2020
                                                           

  موجود عمى الموقع 2022آب  20: الوجو المػظمـ للإنترنت السبت DARK WEB محمد الصغير، ياسر الموسوي، مقاؿ (1)

https://al-akhbar.com/Lebanon/343405 
(2) https://www.fatf-gafi.org/media/fatf/documents/brochuresannualreports/Annual-Report-2020-2021.pdf 
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 أف عمما. لبناف مصرؼ عف ستصدر والتي الصادرة القرارات لاحكاـ وفقا لاّ إ الاشكاؿ مف شكؿ يأب بيا
 الأمواؿ تبييض ومكافحة الإلكترونية والمعاملات الدفع رعت التي والتعاميـ والأنظمة القوانيف مف اً عدد ىناؾ

 في وسنبحث. (1) الجرائـ ىذه بملاحقة متخصصة مكاتب يوجد كما المعموماتية وجرائـ الإرىاب وتمويؿ
 .لبناف في الرقمي التحّوؿ ترعى التي القوانيف بعض
 

 قانون المعاملات الإلكترونية والبيانات ذات الطابع الشخصي:  -1
 لقانوف 2012 ومشروع 2006و2001 منذ الإلكتروني والاثبات بالدفع تتعمؽ مشاريع عدة متدّ قُ 

 القانوف ويتمحور. 2018 عاـ أقرّ  والذي ،81 رقـ الشخصي الطابع ذات والبيانات الإلكترونية المعاملات
 حوؿ احكاـ ووردت الشخصي، الطابع ذات والبيانات الإلكترونية بالوسائؿ والإثبات والتجارة الكتابة حوؿ
 العملات يذكرحرفيا لـ أنو القانوف خبراء ويرى. القانوف ىذا نصوص بعض في والرقمية الإلكترونية النقود
 باقتراؼ المجرميف أماـ المجاؿ يفسح الذي الأمر الجزائية، الناحية مف خصوصًا والمشفّرة الافتراضية الرقمية
 . (2)والعقوبات الجرائـ شرعية لمبدأ نظرًا الجزائية الملاحقة مف والإفلات بواسطتيا الجرائـ

 ثـ. مضاربة بأنو وصفو والذي الرقمية العملات استخداـ مف 2014 عاـ لبناف مصرؼ حذّر أف وسبؽ
 المالية المؤسسات عمى حظرا 2018 عاـ المالية الأسواؽ ىيئة رئيس بصفتو لبناف مصرؼ حاكـ أصدر

 لحساب أو لحسابيا بيا، التداوؿ أو الرقمية العملات تسويؽ ومنع إلكترونية نقودا إصدار عمى المرخّصة

                                                           
حيث أف  2006آذار8 تاريخ 609/204تّـ إنشاء مكتب مكافحة جرائـ المعموماتية وحماية الممكية الفكرية بموجب مذكرة الخدمة رقـ  (1)

التكنولوجية والتقنية الحديثة في مجاؿ المعموماتية وبغية مكافحة الجرائـ المتعمقة في مجاؿ المعموماتية موجبات انشاؤه كانت لمواكبة التطوّرات 
طمبت فيو مف  2013حزيراف 7تاريخ  2013/ص/72وحماية لقطاع المعموماتية في لبناف. ثّـ صدر تعميـ مف النيابة العامة التمييزية رقـ 

تنسابات القضائية التي تدخؿ ضمف صلاحيات مكتب مكافحة الجرائـ المعموماتية وحماية الممكية الفكرية النيابات العامة إحالة الشكاوى والإس
 وفقاً لما يمي

يما مكافحة الجرائـ المعموماتية لا سيّما التعديّات التي تقع عمى أنظمة المعموماتية وشبكاتيا وخوادميا، وعمى المواقع الإلكترونية لا س .1
أو إعادة تحويؿ المستخدميف إلى مواقع زائفة، وما يرتبط بيا مف تعدّيات عمى البيانات، وتخزينيا وحفظيا، واعتراض  تعطيميا عف العمؿ

 انتقاليا، والقرصنة، وصناعة ونشر فيروسات.
الابتزاز وتشويو السمعة مكافحة الجرائـ التي ترتكب بواسطة أجيزة المعموماتية كوسيمة مساعدة الارتكاب الجرائـ الأصيمة، مثؿ التيديد و  .2

 والقدح والذّـ وانتحاؿ الصػػفة والتحػّرش والاحتياؿ الإلكتروني.
عند تحقؽ المكتب مف جرائـ تدخّؿ في اختصاصات المكاتب الأخرى ذات الاختصاص النوعي مثؿ المخدرات والقمار والجرائـ المالية  .3

ػب المذكور، ينظّـ محضراً بالواقع بناءً لإشارة القضاء المختّص ويضمنو كافة والإرىاب والآداب والسرقات الدولية وغيرىا، فإفّ المكت
 المعمومات ويحيميا إلى المكتب المختّص لإستكماؿ إجراءات التحقيؽ والملاحقة.

 الرامي إلى حماية الممكية الأدبية والفنية. 3/4/1994/ تاريخ 75مكافحة الجرائـ المنصوص عنيا في القانوف رقـ / .4
 والتطبيقات والمواقع المشبوىة ومكافحة الجرائـ الواقعة عمى الإقتصاد الرقمي. Appsمكافحة الجرائـ الواقعة عمى التطبيقات الذكية  .5

 2019نيساف  - 108لعدد  العملات الافتراضية المشفّرة في الحقؿ الجنائي السيبراني، ماريميف أورديكياف، (2)

https://www.lebarmy.gov.lb/ar/content 
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 حذّر حيف في. المنظمة المالية الأسواؽ في المتداولة فييا بما مباشرة، غير أو مباشرة بصورة   عملائيا،
 . (1)لممجرميف ىامة وسيمة تشكؿ بكونيا بيا والتداوؿ البتكويف ومنيا الرقمية العملات شراء مف الجميور

 النقود يمي: كما والرقمية الإلكترونية لمنقود تعريفا 81/2018رقـ القانوف مف الأولى المادة تضمنت
 (:Monnaie Électronique et numérique/Digital or Electronic Money) والرقمية الإلكترونية

 النقود الرقمية العملات تشمؿ. إلكترونية دعامة عمى حفظيا يمكف إلكتروني نقد وحدات تسمى وحدات ىي
 مف الأولى المادة عمييا نصت والتي الإلكترونية، النقود أي فالأولى. (2)الافتراضية والعملات الإلكترونية

 الورقية النقود وتعني EC /110/2009 رقـ الأوروبي التوجيو ومنيا قوانيف عدة شممتيا ،2018/81 قانوف
 بالعملات صمة بأي تمتّ  لا النقود وىذه الإلكترونية، والتجارة المعاملات في تُستعمؿ والتي كاليورو

 /843رقـ الأوروبي التوجيو بحسب فتعني الافتراضية، العملات أي الثانية العبارة أما. والمشفّرة الافتراضية
 ولا نقود بصفة قانونًا تتمتع ولا رقمي بنموذج   فقط الموجودة الأمواؿ فيي معيّنة، لقيمة   رقميًا تمثيلًا  2018
. (3)ىذه الافتراضية العملات بفئة المشفّرة العملات وتدخؿ عامة، سمطة أو مركزي مصرؼ عف تصدر
 النقود ماىية لبناف مصرؼ عف الصادرة الأنظمة تحدد أف عمى81/2018 القانوف مف 61 المادة ونصت

 . ترعاىا التي والأنظمة والتقنيات واستعماليا إصدارىا وكيفية والرقمية الإلكترونية
 عمييا نصّ  والتي الشخصي الطابع ذات والبيانات الإلكترونية بالمعاملات المتعمّقة الجرائـ تعداد ويمكف

 كالآتي: منو الخامس الفصؿ في 81 القانوف
الجرائـ المتعمقة بالأنظمة والبيانات المعموماتية ويمكف تعداد ىذه الجرائـ كالآتي: الولوج غير مشروع  .أ 

عمى سلامة البيانات الرقمية، إلى نظاـ معموماتي، والتعدّي عمى سلامة نظاـ المعموماتي، والتعدي 
عاقة أو تشويش أو تعطيؿ الوصوؿ إلى خدمة إلكترونية، إساءة التصرؼ بالأجيزة والبرامج  وا 

 .(4)المعموماتية، والتزوير الالكتروني
 .(5)الجرائـ المتعمقة بالأنظمة والبيانات المعموماتية والبطاقات المصرفيّة .ب 
 المصرفيّة وتزويرىما وحدد القانوف كؿ مف:جريمة تقميد بطاقة الدفع أو السحب  .ج 

 زوّرىا أو مصرفية بطاقة قمّد -

 .مقمدة أو مزورّة مصرفية بطاقة بالأمر عممو مع تداوؿ، أو استعمؿ  -

 رقمية أو إلكترونية نقوداً  قمّد -

 .مقمدة رقمية أو إلكترونية نقوداً  بالامر عممو مع استعمؿ، -

                                                           
 12/2/2018تاريخ  30مصرؼ لبناف، ىيئة الأسواؽ المالية، إعلاـ رقـ  (1)

(2) FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks , Ibid 
(3) Council of Europe: Directive 843/2018, p.54, Ibid 

ي يثبتيا صؾ أو مخطوط أو دعامة ورقية مف قانوف العقوبات المبناني حوؿ التزوير الإلكتروني. واصبحت كالآتي: "التزوير ىو تحريؼ متعمّد لمحقيقة في الوقائع أو البيانات الت 453نص المادة  81عدّؿ القانوف  (4)

 ."ث ضرر مادي أو معنوي أو إجتماعيأو إلكترونية أو أيّة دعامة أخرى لمتعبير تشكّؿ مستنداً، بدافع إحدا

 المعاملات الالكترونية والبيانات ذات الطابع الشخصي. 10/10/2018تاريخ  81تعديلات عمى قانوف العقوبات وقواعد إجرائية متعمّقة بضبط الأدلة المعموماتية وحفظيا، القانوف  (5)
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 .رقمياً  أو إلكترونياً  شيكاً  قمّد -

 .مقمداً  رقميّاً  أو إلكترونياً  شيكاً  بالأمر، عممو مع استعمؿ -
 

 2117/28قانون الحق في الوصول إلى المعمومات رقم  -2
 لدى المتوافرة بتمؾ محصور إطار ضمف إنّما والمعمومات، البيانات صراحة يتناوؿ قانوف أوؿ يُعدّ  
داراتو العاـ القطاع أجيزة  بالبيانات يختص لقانوف   ممحّة الحاجة كانت الاستثناءات(، وجود )مع كافة وا 
 والقواعد الأسس بدوره يضع الذي ،2018/81 رقـ القانوف أىمية تكمف وىنا. كافة الشخصية الرقمية

 .واستخداميا ومعالجتيا الشخصي الطابع ذات البيانات تجميع ناحية مف التنظيمية
 

 1963قانون النقد والتسميف  -3
 والنقود الدفع أوامر بتنظيـ المتعمقة اللازمة الأنظمة إصدار حؽ لبناف مصرؼ القانوف أعطى
 والشيؾ لمشيؾ الرقمي والتمثيؿ لمشيؾ الرقمية والصورة الإلكترونية والشيكات والتحاويؿ والرقمية الإلكترونية

 سائؿو  إلى بالإضافة حفظيا ومدة المصرفية القيود حفظ وأصوؿ واستعماليا، إصدارىا وكيفية الرقمي،
 عمى المركزي المصرؼ باشراؼ تتمثؿ الصلاحييات وتمؾ العمؿ في المرونة ىذه. اللازمة والأماف الحماية
 7548و 24/1/2003 تاريخ 8341 اىميا التعاميـ متف عددا المركزي المصرؼ واصدر. المالية السياسة
 اصدار التعميـ ىذا في المركزي المصرؼ وحظر ،2020 الثاني كانوف وتعديلاتو 30/3/2000 تاريخ
 والتي الصادرة القرارات لاحكاـ وفقا الا الاشكاؿ مف شكؿ باي بيا والتعامؿ كاف أي مف الإلكترونية النقود

 الرقمية العملات استخداـ مف حذّر 2014 عاـ ومنذ لبناف مصرؼ أف وذكرنا. لبناف مصرؼ عف ستصدر
 بكونيا بيا والتداوؿ البتكويف ومنيا الرقمية العملات شراء مف الجميور حذّرو  مضاربة بأنو وصفو والذي
 2018 عاـ المالية الأسواؽ ىيئة رئيس بصفتو لبناف مصرؼ حاكـ أصدر وقد. فلممجرمي ىامة وسيمة تشكؿ
 أو الرقمية العملات تسويؽ ومنع إلكترونية نقودا إصدار عمى المرخّصة المالية المؤسسات عمى حظرا

 الأسواؽ في المتداولة فييا بما مباشرة، غير أو مباشرة بصورة   عملائيا، لحساب أو لحسابيا بيا، التداوؿ
 رقمية عممة لإصدار مشروع   عمى 2020 عاـ قبؿ مرارًا لبناف مصرؼ حاكـ أكّد وكاف. المنظمة المالية
  .النور يبصر لـ المشروع ولكف المركزي المصرؼ قبؿ مف محمية
 

 بهيئة التحقيق الخاصةالمتعمق  44/2115قانون  -4
 ،44/2015 القانوف بموجب المعدؿ 318/2001 رقـ القانوف بموجب الخاصة التحقيؽ ىيئة نشأت

 خاضعة وغير المعنوية، بالشخصية وتتمتع قضائي، طابع ذات المركزي، المصرؼ داخؿ مستقمة ىيئة وىي
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 تقبؿ ولا المصرفيّة، بالسرية أماميا يعتّد ولا الييئة مياـ وتتعدد. (1)لبناف مصرؼ لسمطة أعماليا ممارسة في
 لتجاوز المراجعة ذلؾ في بما القضائية أو الإدارية العادية وغير العادية المراجعة طرؽ مف طريؽ أي قراراتيا

 والقاضي المصارؼ، عمى الرقابة لجنة ورئيس رئيساً، لبناف مصرؼ حاكـ مف الييئة وتتشكؿ. (2)السمطة حد
. ( 3)لبناف مصرؼ حاكـ مف إقتراح عمى بناءً  الوزراء مجمس يعيّنو وعضو العميا، المصرفيّة اليئية في المعيف
 ذات (FIU) الوظائؼ متعددة مالية استخبارات وحدة بأنيا نفسيا عف (SIC) الخاصة التحقيؽ ىيئة تعّرؼ
 ومنصة لبناف، في الإرىاب وتمويؿ الأمواؿ غسؿ مكافحة نظاـ مف الأساسي الجزء وتشكّؿ. قضائي وضع

 غير العائدات مف المعنية القطاعات حماية في حيويًا دورًا تمعب أف المفترض ومف ،الدولي لمتعاوف
 واساءة الوظيفة واستثمار والاختلاس النفوذ وصرؼ الرشوة ذلؾ في بما الفساد، عائدات وتشمؿ المشروعة
 ،2001 أيموؿ في مياميا بتنفيذ الخاصة التحقيؽ ىيئة بدأت وقد. (4)المشروع غير والإثراء السمطة استعماؿ
 بتاريخ الصادر 1912/2001 رقـ تعميـ لبناف مصرؼ أصدر كما. (5)الخارجية الدوؿ مف الثقة ونالت
 تموز 23 بتاريخو . الأمواؿ تبييض لمكافحة والمصرفيّة المالية العمميات مراقبة بنظاـ المتعمّؽ 18/5/2001

 أيضاً  ولعب الأمواؿ، تبييض لمكافحة الدولية Egmont إغمونت مجموعة في عضواً  لبناف أصبح 2003
 السنة في رئاستيا وتولى (MENAFATF) 2004 عاـ المينافاتؼ مجموعة انشاء في أساسياً  دوراً 

 تبييض جرائـ لمكافحة وذلؾ المختصة الأجيزة مع المعمومات لتبادؿ إلكترونية نظـ إنشاء ت ّـ كما. (6)الأولى
 لمحكومة الإجازة عمى24/11/2015 تاريخ 44/2015 القانوف أكّد وقد. (7)فعالية أكثر بشكؿ الأمواؿ
 وقد. 9/12/1999 بتاريخ نيويورؾ في الموقعة الإرىاب تمويؿ لقمع الدولية الإتفاقية إلى الانضماـ المبنانية

                                                           
 .3315، مكافحة تبييض الأمواؿ وتمويؿ الارىاب، ص24/11/2015/ تاريخ 44، قانوف رقـ /48، عدد 2015الجريدة الرسمية  (1)
 . 2013، 82الخوري،جناف، تبييض الأمواؿ الجريمة الجزائية المصرفية والتبعية، مجمة الجيش، عدد  (2)
ير تنشأ لدى مصرؼ لبناف ىيئة مستقمة، ذات طابع قضائي، تتمتع بالشخصية المعنوية، غ 44/2015مف قانوف  6المادة  نصت (3)

 مف:« ىيئة التحقيؽ الخاصة»وتتألؼ « الييئة»او « ىيئة التحقيؽ الخاصة»خاضعة في ممارسة اعماليا لسمطة المصرؼ وتسمى فيما يمي 

 رئيساً. -حاكـ مصرؼ لبناف وفي حاؿ تعذر حضوره، مف ينتدبو مف بيف نوابو 

رديؼ يعينو مجمس القضاء الاعمى لمدة تعادؿ مدة تعييف القاضي المعيف في الييئة المصرفية العميا، وفي حاؿ تعذر حضوره، قاض 
 عضواً. -القاضي الاصيؿ 

 عضواً. -رئيس لجنة الرقابة عمى المصارؼ، وفي حاؿ تعذر حضوره، مف ينتدبو مف بيف اعضاء المجنة المذكورة 

سنة في  15فر فييما خبرة لا تقؿ عف عضو اصيؿ وعضو رديؼ يعينيما مجمس الوزراء بناءً عمى إنياء حاكـ مصرؼ لبناف، عمى اف تتو 
 عضواً. -مجاؿ القانوف المالي او المصرفي 

 44/2015مف قانوف  9المادة الاولى فقرة  (4)
 عمى موقع الييئة 2020ىيئة التحقيؽ الخاصة، التقرير السنوي،  (5)

https://sic.gov.lb/sites/default/files/publications/SIC%20Annual%20report%202020%20Arabic.pdf 
تقرير مجموعة العمؿ المالي لمنطقة الشرؽ الأوسط وشماؿ أفريقيا مف أجؿ مكافحة غسؿ الأمواؿ وتمويؿ  (6)

 www.menafatf.org 20/6/2015الارىاب،
 مرجع سابؽ . 2020ىيئة التحقيؽ الخاصة، التقرير السنوي،  (7)
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 تطبيقا 16/10/2008 تاريخ 32/2008 القانوف بموجب الفساد مكافحة موضوع مياميا إلى أضيؼ
 .الفساد لمكافحة المتحدة الامـ لاتفاقية

 منيا متعددة بميمات لمقياـ 44/2015 القانوف بموجب ىائمة صلاحية الخاصة التحقيؽ ىيئة أعطيت
جراء المساعدة، وطمبات البلاغات تمقي  تكوف أف دوف مف المصرفية، الحسابات عمى والاطلاع التحقيقات وا 
 نيائي أو احترازي تجميد إجراء صلاحية ليا كما. (1)بالكامؿ رفعيا حؽ وليا المصرفية بالسرّية ممزمة

بقاء المصرفية، لمحسابات  مف الواردة المعمومات وحفظ وجمع المتابعة، قيد بيا المشتبو الحسابات وا 
جراء المساعدة وطمبات البلاغات وتمقّي ذاتيا تمقاء مف التحرّؾ لمييئة ويمكف. المعنييف  ما في التحقيقات وا 
 طمبات إلى المعنية المبنانية السمطات واستجابت. أمواؿ تبييض أو مشبوىة عمميات يكوف أف يشتبو

 . (2)سريّةلم موجب بأي الييئة تجاه الإعتداد دوف فوراً  الاجنبية والبلاغات المعمومات

 صلاحية 24/11/2015 تاريخ 42/2015 الحدود عبر الأمواؿ نقؿ قانوف بموجب الييئة وأعطيت
 . الحدود عبر بيا مشتبو أو لمجمارؾ عنيا يصرح لـ والتي المنقولة الأمواؿ حوؿ التحقيؽ عمى الاطلاع
 سادسا البند في الوحيدة مادتو في 27/10/2016 تاريخ 55/2016 القانوف بموجب أعطيت كما 

 لبناف معيا يرتبط التي الدوؿ مع خاصة الضريبية المعمومات لتبادؿ طمب كؿ عند السرية رفع صلاحية
 .(3)المعمومات تبادؿ باتفاقيات

 وانشاء العاـ القطاع في الفساد بمكافحة المتعمؽ 8/5/2020 تاريخ 2020/ 175 رقـ القانوف وأعطى
 في الخاصة التحقيؽ ىيئة مع لمتعاوف العممي الاطار 20و 19 المواد في الفساد لمكافحة الوطنية الييئة
 .الاجراءات واتخاذ الفساد ملاحقة اطار

 اليائمة وصلاحياتيا القوانيف تطبيؽ في الييئة دور تحدد التي لبناف مصرؼ تعاميـ مف العديد وىناؾ
 .(1)لبناف في المؤسسات جميع وعمى المجالات كؿ في

                                                           
 44/2015المادة السادسة مف القانوف  (1)
إف جريمة تبييض الأمواؿ ىي جريمة مستقمة ولا تستمزـ الإدانة بجرـ أصمي، كما أف إدانة  44/2015المادة الثانية مف قانوف نصت  (2)

 .الفاعؿ بالجرـ الأصمي لا يحوؿ دوف ملاحقتو بجرـ تبييض الأمواؿ في حاؿ وجود اختلاؼ بالعناصر الجرمية

 يعتبر تبييض أمواؿ كؿ فعؿ يقصد منو:

 لمصدر الحقيقي للأمواؿ غير المشروعة أو إعطاء تبرير كاذب ليذا المصدر، بأيإخفاء ا -1

 وسيمة كانت، مع العمـ بأف الأمواؿ موضوع الفعؿ غير مشروعة.

و تحويؿ الأمواؿ أو نقميا، أو استبداليا أو توظيفيا لشراء أمواؿ منقولة أو غير منقولة أو لمقياـ بعمميات مالية بغر ض إخفاء أو تموي -2
مصدرىا غير المشروع أو بقصد مساعدة أي شخص متورط في ارتكاب أي مف الجرائـ المنصوص عنيا في المادة الاولى عمى الإفلات 

 ونصت المادة الاولى البد  مف الملاحقة مع العمـ بأف الأمواؿ موضوع الفعؿ غير مشروعة.

 البيوع بالمزايدة والمضاربات غير المشروعةاستغلاؿ المعمومات المميزة وافشاء الأسرار وعرقمة حرية  -7

 الفساد بما في ذلؾ الرشوة وصرؼ النفوذ والاختلاس واستثمار الوظيفة واساءة استعماؿ السمطة والإثراء غير المشروع. -9
  78عمى موقع الييئة، ص 2020ىيئة التحقيؽ الخاصة، التقرير السنوي،  (3)

https://sic.gov.lb/sites/default/files/publications/SIC%20Annual%20report%202020%20Arabic.pdf 
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 وغب أجنبية خاصة لمصالح إلا استخداميا وعدـ الصلاحيات ىذه بكؿ الخاصة التحقيؽ ىيئة تمتّع إف
 ما الى المالي الوضع ووصوؿ الييا، المبنانييف حاجة عند دورىا عف واحجاميا واستنسابيا، محميا الطمب
 أصلا وجودىا بمسألة جديا النظر استدعت أجمو مف أنشئت ما أداء في الذريع وفشميا لبناف، في اليو وصؿ
 المصاريؼ وتعدد الييئات تعدد ولكف ادارتيا، وتوسعة الييئة لتعديؿ قانوف مشروع وىناؾ. يمزـ لا ما لزوـ

 أقتراح وىناؾ. القانوف وتطبيؽ الشفافية فالمطموب العدالة تحقؽ لا البيروقراطية وتراكـ الصلاحيات، وتعدد
 أنشأت التي الفساد لمكافحة الوطنية الييئة إلى صلاحياتيا ونقؿ ضميا عبر وذلؾ لاىميتيا نظرا تفعيميا
 ليذه الرشيدة الحوكمة يحقؽ ما داخميا مالي استقصاء وحدة بمثابة وتكوف 175/2020 القانوف بموجب
 .(2)وجودىا مف اليدؼ وتحقيؽ قولاً  لا فعلاً  والاستقلالية الوحدة
 

 ثانيا: التشريعات المطموبة 
 الإستثمار في اقتصاد رقمي يصل لمجميع -1

 الدولة وزارة ىي جديدة، وزارة 2019 عاـ بداية المبنانية الحكومة في الوزارية الحقائب إلى أضيفت
 الذي التعيد تحويؿ في ساىـ وقد. أفيوني عادؿ الوزير إلى أُسندت التي والتكنولوجيا، الاستثمار لشؤوف
. الرقمية الامية لمحو خطة مع واقع إلى الرقمي الاقتصاد نحو بالتحوّؿ الوزاري بيانيا في الحكومة أعمنتو
 لكف المعرفة، اقتصاد قطاع في التوظيؼ وتشجيع حوافز لدعـ 2019 العاـ موازنة في بنديف إقرار حقؽ كما

 حساف الرئيس حكومة تأت ولـ ،2019 تشريف 17 ثورة بعد الحريري حكومة استقالت حيث يسعفو لـ الوقت
 الحالية ميقاتي الرئيس حكومة تجاىمتيا وكذلؾ ذكرىا عمى2020 الثاني كانوف 21 بتاريخ المشكّمة ذياب
 ذات والبيانات الإلكترونية المعاملات لقانوف التطبيقية المراسيـ عمى الوزير وعمؿ. 2021 عاـ تشكمت التي

 بالأسناد المتعمّقة والضمانات الخاصّة الإجراءات لتنظيـ مرسوـ ومنيا ،2018|81رقـ الشخصي الطابع
 بحركة المتعمّقة المعمومات حفظ آلية يحدّد ومرسوـ ،(3)منو الثامنة المادة في الوارد ونطاقيا الرسمية،
 وتأليؼ وسبعوف، اثنتاف بالمادة الوارد التقنية الخدمات مقدّمي قبؿ مف المعمومات ىذه وماىيّة البيانات،

 يجب ولذا. القانوف نفس مف وسبعوف تسعة بالمادة الواردة بمبناف الخاصّة النطاقات لإدارة الوطنية الييئة
 الاستثمار لشؤوف الدولة بوزارة الالتزاـ مف بد لا وعميو. الرقمي الاقتصاد إلى لموصوؿ العمؿ ىذا متابعة

 لمذكاء وزارة اعتمدت التي مثلا العربية كالامارات المستقبؿ إلى تسعى التي الدوؿ بكؿ اسوة والتكنولوجيا
 .الاصطناعي

  
                                                                                                                                                                             

  78عمى موقع الييئة، ص 2020ىيئة التحقيؽ الخاصة، التقرير السنوي،  (1)
https://sic.gov.lb/sites/default/files/publications/SIC%20Annual%20report%202020%20Arabic.pdf 

 .2022،تموز2، العددhouse of law gazetteمصيرىا، مقاؿ مجمة زىير بشنؽ، ىيئة التحقيؽ الخاصة و  (2)
 2018تشريف الاوؿ  10المعاملات الإلكترونية والبيانات ذات الطابع الشخصي  /81قانوف رقـ / (3)
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 الهوية الرقمية  -2
جازات القيادة ورخص لبناف في السفر جوازات تستخدـ  عمى الإنسانية والمساعدات والإقامة العمؿ وا 

 الدولة تجمعيا بيانات وىي العيف، وبصمة الأصابع كبصمات البيومترية، البيانات عمى قائمة أنظمة أنواعيا
 لػبطاقات الناخبيف استخداـ عمى2017 عاـ الانتخابات قانوف نصّ . لبناف في والمقيميف المبنانييف مف

 الموعد قبؿ البيومترية اليوية اعتماد إلى الرامية الخطط تتحقّؽ لـ. الرقمية اليوية او ممغنطة إلكترونية
، لغايةو  2022 انتخابات في أيضا حقؽتت ولـ 2018 العاـ في النيابية للانتخابات المحدّد  لمح ولكف اليوـ
 بعممية البيومترية اليوية يربط وطني ىوية نظاـ ببناء الحكومة رغبة إلى الوزراء مجمس عف الصادر التعديؿ
 برنامج تطبيؽ في الشروع إلى توجّو ىناؾ لبناف يواجييا التي الإقتصادية الأزمة ظؿّ  وفي. الخدمات تقديـ
 الاجتماعي الأماف شبكة برامج دعـ سبيؿ في سيّما لا عمييا، والمصادقة اليويات مف لمتحقُّؽ الرقمية اليوية
 . الدولي البنؾ مف المموّلة
 

 خطة التحوّل الرقمي -3
 2018 عاـ الشاممة الرقمي التحوّؿ استراتيجية OMSAR الإدارية التنمية لشؤوف الدولة وزارة قدّمت

 2030-2020 سنوات لعشر الرقمي التحوّؿ خطة وضعت. العمؿ مف عاما وعشريف خمس مف أكثر بعد
 في المدة ىذه خلاؿ الناجحة المشاريع عشرات الوزارة نفذت. الإلكتروني الوزارة موقع عمى بعضيا ونُشرت
. دولية مانحة وجيات الدولي والبنؾ الاوروبي الاتحاد مف خارجيا مموّلة وىي والمؤسسات الوزارات مختمؼ
 الموقع في يتجمع حيث الإلكترونية، لمحكومة مدخؿ إرساء إلى الأىـ وىو الإلكتروني ”دولتي“ موقع وييدؼ
 رقمية خدمات لممؤسّسات الموقع يوفر. الإلكترونية خدماتيا توحيد بغية ةالعام والمؤسسات الوزارات كافة

 لتتبّع وتطبيقا الإلكترونية، والمعاملات اليوية، عمى المصادقة وتقنية المعموماتي، التبادؿ منصّة مثؿ أساسية
 مف عددا وربط الإلكترونية التجاري السجؿّ  في التسجيؿ منصّة مشروع الوزارة ونفذت. وغيرىا العمميات سير

 لمحكومة ترتيب بداية المشاريع ىذه وتعتبر. لمبيانات الإلكتروني التبادؿ المنصة واتاحت المعنية، الوزارات
 مميوف 80 تجاوزت التي تكمفتيا وعمو المشاريع انجاز في البطء المراقبوف ويلاحظ. المرتقبة الإلكترونية

 تعقيد عمى تعمؿ التي المواقع مف كثير في احيانا الرقمية والأميّة والفساد البيروقراطية تحكـ نتيجة دولار
 .الإلكترونية البرامج لزوـ وجمعيا لتوحيدىا تبسيطيا بدؿ الاجراءات
 والتنسيؽ لمتقييـ المشتركة البمديات منصّة إطلاؽ عف المركزي التفتيش أعمف 2020 نيساف وفي
 مف والبمديات الداخمية وزارة واستفادت. لبناف في إلكترونية حكومة نحو التوّجو يدعـ مشروع وىو والمتابعة

دارة كورونا فيروس مواجية في المنصّة ىذه  الشؤوف وزارة استفادت كما 2021عاـ والتنسيؽ الازمة وا 
 . فقرا الاكثر الاسر احصاءات اطار في 2022 عاـ منيا الاجتماعية
 الشؤوف إدارة لجنة دراسة ضمف الإلكترونية لمحكومة العالمية التوجيات مؤشر بموجب انتقؿ لبناف ولكف
 اي الإلكترونية، لمحكومة متوسط إلى مرتفع مف 2020 لعاـ المتحدة الامـ في والإجتماعية الإقتصادية
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 في الدرجة نفس وفي. 50-25 بيف علامة وىي الأخيرة قبؿ الثالثة الدرجة إلى الثانية الدرجة مف تراجع
 المعدلات مع العالـ، في اتصالاً  الأقؿ الدوؿ بيف مف وصنّؼ ،127 وترتيبو الإنترنت عبر الخدمات مؤشر
 عمى المشاركة حجـ إلى بالنسبة دولة 193 مف 148 ترتيبو وأتى. %1 ىو العريض النطاؽ لاختراؽ الأقؿ

 .(1)الانترنت
 

 استراتيجية الأمن السيبراني -4
 وتعاني. ضيقة أمنية دوائر في إلا لبناف في المعمومات أنظمة كافّة في متحققا ليس السيبراني الأمف

 والخارجية الداخمية اليجمات رد عمى قدرة عدـ مف والخاص العاـ القطاعيف في المؤسّسات مف العديد
 رئيس مف بتكميؼ استراتيجية لتحقيؽ ىيئة تشكيؿ ذلؾ إستدعى. عمميا وتعطّؿ تجتاحيا التي السيبرانية
 يمثموف عضوا 15 مف المؤلفة الييئة أصدرت. 26/9/2018 بتاريخ 173 رقـ قرار بموجب الوزراء

 لمدفاع الاعمى لممجمس العاـ الاميف رأسيا وعمى لبناف، ومصرؼ المعنية، والوزارات الأمنية، المؤسسات
 فضاء إلى وتيدؼ ،2022 عاـ نحو السيبراني للأمف الوطنية الاستراتيجية حوؿ 2019 حزيراف في منشوراً 
 اليجوـ مف والافراد والشركات الإلكترونية والتجارة الحكومية الدوائر الحماية تشمؿ. أمنا أكثر سيبراني

 الييئة طالبت. المخاطر مف ذلؾ وغير والإرىاب بالمحتوى، العبث أو القرصنة، أشكاؿ وكؿ السيبراني،
 لدييا ويكوف لمدفاع الأعمى المجمس باشراؼ تعمؿ المعمومات" ونظـ للأمف الوطنية "الوكالة ودعـ بانشاء
 تمكّف أف يجب الأوسع الرقمية المعرفة وقدرات السيبراني الأمف تطوير إف. والحماية لمتدخؿ عمؿ فريؽ

 الإنترنت، عبر أماناً  أكثر لتصبح الضعيفة، المجموعات ذلؾ في بما الإلكترونية، الحكومة مستخدمي
 .(2)المتنوعة التيديدات ضد أنفسيـ عف ولمدفاع السلامة، وحماية البيانات بأماف لممطالبة
 

 تغيير نمط القوانين -5
 دوف مجتمع يوجد ولا التاريخي، السياؽ وفؽ القدـ منذ المجتمعات تطّور مع القوانيف وتتغيّر تتعدّؿ

 بروز عند أو أخرى إلى مرحمة مف اقتصاديا أو سياسيا المجتمعات انتقاؿ فعند. معتمدة ضبط وأدوات قوانيف
ىتزّ  العدالة، مرفؽ في العدؿ توقؼ الصناعية الثورات تداعيات  قصرت أو طالت لفترة الإجتماعي الضبط وا 
 الضبط أدوات تعمؿ ذلؾ أثناء. المواكبة عمى وقدرتيا الفاعمة النخب نظر وبُعد وتنظيميا، الدولة قوة بحسب
 الجديدة الممارسات عف ينتج. جديد كؿ رفض يتـ حيث كثيرة والأمثاؿ القديمة، بالأدوات والشرطية العدلية
 اليوـ يحدث ما وىذا. والتحديث التقدّـ أماـ الضبط أدوات وعجز صلاحيتو لعدـ القديـ القانوني النظاـ سقوط

                                                           
 دراسة موجودة عمى الموقع (1)

 https://publicadministration.un.org/egovkb/en-us/Reports/UN-E-Government-Survey-2020 
  ( موجودة عمى الموقعpdf) 2019الاستراتيجية الوطنية للامف السيبراني، رئاسة مجمس الوزراء حزيراف  (2)

http://www.pcm.gov.lb/arabic/subpg.aspx?pageid=13537  
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 فاعميف إلى متمقيف مف الاطفاؿ وانتقاؿ التقني التغيير في الفائقة السرعة خضـ ففي. الرقمية الثورة في
 الذي الضار الفعؿ مسؤولية وتتحمؿ بنفسيا، القرارات اتخاذ عف مسؤولة الآلة حيث الخامس الجيؿ وعصر

 القوؿ ويصح مواطف والضحية لو وصوؿ ولا أجنبي الاحياف أغمب في الفاعؿ وسيكوف مشغميا، بو يعمـ لـ
 . القاتؿ وىرب القتيؿ ضبطنا

 عف والتخمي أطر قوانيف وتشكيؿ السرعة ليوافؽ القانوني التحرّؾ في النمط تغيير مف بد لا لذلؾ
 أما. فقط عرضي بشكؿ أخطأ النية حسف صالح مواطف لكؿ فخاً  تشكّؿ التي الرقمية لمقوانيف الجامدة القوالب
 في فيـ السوداء والشبكة الانترنت عمى والنيي الأمر وشركات الجرمية الأفكار وأصحاب الشبكة انتيازيو
 انتياؾ عف فايسبوؾ شركة محاسبة عف العجز عف مثلا واعطي. العربية بلادنا مف أكبر وشبكاتيـ مأمف

 .المستخدميف خصوصية
 الاجتياد عمى والإعتماد المتحركة، والنظـ المراسيـ واعتماد الأطر القوانيف وضع ضرورة ىنا ومف
 مثالاً  وأعطي. يستجد ما مواكبة يمكنيا والتي السيبراني، الفضاء في بيا المحكوـ القضية واعتماد والمحاكـ

 العقوبة وتكوف التجريـ، يمكف حيث نص، دوف عقوبة ولا نص دوف جريمة لا أف مكرّسة قاعدة تعديؿ عف
 الفعؿ إحالة بعد الحامي النظاـ عمى تعديؿ ىناؾ يكوف أف عمى الملاحقة سمطات مف خطي تنبيو الأولى
 نشره بعد عميو يعاقب نظاـ إلى تحيمو والتي الموقع، وحجب الإلكترونية العامة النيابة إلى الجرـ أو الضار
 . أياـ بعشرة

 وتغيير العاـ، الإطار ويكوف القوانيف كؿ يدمج الإلكتروني لمفضاء جديد قانوف تشريع مف بد لا وعميو،
 المحاكمات أصوؿ عمى القانوف ويحتوي. والتصرفات المستجدّات كؿ ليغطي متحركة إلى جامدة مف القوالب

ستحداث  الاساس قضاة وتكميؼ رقمييف ومحكميف كاممة السيبراني لمفضاء رقمية ومحاكـ عامة نيابة وا 
 . الضمائر تمميو وما القانوف وفؽ بالأحكاـ
 

 الخاتمة ○
 الأمواؿ، كسب أو واقعيـ تغيير يودوف لصوص وىـ القراصنة أيدي عمى الإنترنت جرائـ أغمب تُرتكب

 نادرة وأحيانًا الجغرافية، بالحدود المرور دوف الدوؿ عبر إرىاب تمويؿ أو مشروعة غير أمواؿ تبييض أو
 الكمبيوتر بأجيزة أو الييئات أو بالافراد الضرر إلحاؽ ىو نترنتالإ جرائـ وراء مف اليدؼ يكوف أخرى

 وسيمة المشفّرة العممة المجرموف وجد وقد .شخصية أو سياسية الأسباب ىذه تكوف وقد الربح، غير لأسباب
 ىي أصبحت أنيا كما جراميالإ نشاطال وتسيير الإلكترونية الجرائـ وتحقيؽ لطبيعتيا نظرا لمتداوؿ فاعمة واداة
 .الجرائـ ومحؿ المجرميف ؼاستيدا محؿ نفسيا

 العملات لاعتماد العوامؿ أىـ مف المستخدميف، ىوية ومعرفة الحكومية والسيطرة المركزية وتعتبر
 والمنظـ الرئيسي المركزي المصدر تكوف أف عمى قادرة معيا تكوف الدوؿ إف حيث ،والمشفرة الرقمية
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 غير استخدامات لأي التصدي عمى قادرة يجعميا ذلؾ أف كما ،الارباح عمى ضريبة ووضع لاستخداميا
 .الارىاب وتمويؿ الامواؿ لتبييض إجرامية أو قانونية
 الأمواؿ غسيؿ مثؿ السيبراني الفضاء خارج وكذلؾ الانترنت جرائـ في الرقمية العملات تستخدـو 
ساءة تصريح، دوف مف أو شرعية غير بطريقة الرقمية البيانات وجمع بالبشر والاتجار الإرىاب وتمويؿ  وا 

 والتعدّي إلغائيا، أو تعديميا نسخيا، عمى والإقداـ معموماتي نظاـ إلى والولوج الحائز، قبؿ مف استخداميا
 العلاقة أما. عمييا الاطّلاع مخوّليف غير لأشخاص   إفشائيا تسريبيا، نشرىا، طريؽ عف سرّيتيا عمى

 الشبكة عمى الجرمي العالـ في بالتقائيا فتتكرّس الافتراضية والعملات الرقمية البيانات ىذه بيف الجوىرية
 . السوداء

 افوفقد ،2020 أوائؿ منذ ديونيا سداد عف الدولة عاوامتن لبناف في المصرفي القطاع ارياني ظؿ وفي
. الدولي البنؾ بحسب 1850 عاـ منذ اقتصادي انييار أسوأ ثالث في دراماتيكي بشكؿ قيمتيا المبنانية الميرة
 الرواتب وتآكؿ قيمتيا، مف %95 مف أكثر الميرة وخسارة المبنانية العممة وانييار الحاصؿ التضخـ ساىـ
 الرقمية العملات في الاستثمار عف الناس تفتيش في الصعبة، بالعملات المبنانييف لودائع المصارؼ وحجز

 .القيمة فقداف مف لمتخمص
 إلى تحتاج التي الرئيسية القضايا مف الرقمية التقنيات وتحديد المشفرة العملات تنظيـ قضية تعتبرو 
 العالـ أنحاء جميع في تطويرىا تـ قد المبادرات مف العديد أف مف الرغـ عمى. الأطراؼ متعددة معالجة
 الصناعة أنحاء جميع في الإنساف حقوؽ مبادئ وتعزيزو  الجيود تمؾ فيـ ويقتضي التنظيـ، ىذا مثؿ لإنشاء
 نيجاً  وتطمب تقنية أو كعممة الوطنية الحدود تعرؼ لا إنيا حيث لمحدود عابرة البموكتشيف تقنية لاف ،الرقمية
 . لمتنظيـ الأطراؼ ومتعدد موحداً 
 مصرؼ مف جدية ت تحضيرا وكانت الاتجاىات كؿ في معيا وتفاعؿ الرقمية بالتحولات لبناف تأثرو 
 اي يصدر لـ وكذلؾ. ذلؾ دوف الظروؼ وحالت 2019 عاـ نياية مع رقمية لبنانية عممة لاصدار لبناف
 لبناف مصرؼ حاكـ أصدر وكاف .المبنانية الاراضي عمى المنتشر وتعدينيا المشفّرة العممة بموضوع قانوف
 نقودا إصدار عمى المرخّصة المالية المؤسسات عمى حظرا 2018 عاـ المالية الأسواؽ ىيئة رئيس بصفتو

 غير أو مباشرة بصورة   عملائيا، لحساب أو لحسابيا بيا، التداوؿ أو الرقمية العملات تسويؽ ومنع إلكترونية
 النقود اصدار لبناف مصرؼ حظر 2020 عاـ فيو  .المنظمة المالية الأسواؽ في المتداولة فييا بما مباشرة،

 ستصدر والتي الصادرة تاالقرار  لاحكاـ وفقا الا الاشكاؿ مف شكؿ باي بيا والتعامؿ كاف أي مف الإلكترونية
 والمعاملات الدفع رعت التي والتعاميـ والأنظمة القوانيف مف عدد ىناؾ أف عمما. لبناف مصرؼ عف

 متخصصة مكاتب يوجد كما المعموماتية وجرائـ الإرىاب وتمويؿ الأمواؿ تبييض ومكافحة الإلكترونية
 . الجرائـ ىذه بملاحقة

 مخرجات تشكؿ التي والإحصائيات البيانات فيـ يمكنيـ فقط السكاف ثمث حوالي أف الأبحاث أظيرت
 قبوؿ المواطنيف مف تتطمب حيث بكثير ذلؾ مف أبعد إلى البموكتشيف تقنية تذىبو . المفتوحة البيانات حركة
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 مواجية أو الرئيسية الإدارة ومبادئ لمتشفير الفيـ بعض لدييـ يكوف وأف البيانات لإدارة تمامًا جديد نيج
 التعميمية أنظمتنا تحديث دوف بالكامؿ رقمي اقتصاد إلى الانتقاؿ إف. الحكومية خدماتيـ أو أمواليـ خسارة

 .مؤكدة كارثية وصفة ىو
 ودعـ الشباب فئةو  التعميـ عمى والتركيز تشريعية ورشة اقامة مف بد لا توكبو  مف لبناف نيوض بعد

 العامموف يكوف أف المطموب لاف الحامية الرقمية القوانيف اصلاح الاعتبار بعيف والاخذ الناشئة المؤسسات
. بالتقنية مُمميف مجرد مف أكثر الملاحقة مكاتب في العدلييف والضباط والقضاة والجزائية المدنية الخدمة في

  :الدوؿ لكؿ تصمح والتي التالية التوصيات نقترح وعميو
دخاليا حمايتو وكيفية لاىميتو الوعي ونشر الحديثة لمتقنيات قانونية لاستخدامات الابتكار بيئة خمؽ -1  وا 

 إدارة كيفيةو  لمجميع التعميـ أىمية إدراؾ وضرورة ،الابتدائية الصفوؼ ومنذ الدراسي المنيج ضمف
 .المستقبؿ وفي الآف عمييا مجتمعنا بناء يتـ التي لمبيانات السريعة الطرؽ

 الصغيرة والشركات الأفراد أماـ المجاؿ لإتاحة الحماية وشبكة الموثوقية وتعزيز الرقمية، اليوية إعتماد -2
 يُستخدـ الذي الإصطناعي الذكاء تقنيات وتعزيز إلييا يحتاجوف التي الخدمات إلى لموصوؿ والمتوسطة

 . والرقابة التدقيؽ في

 ومشاغؿ المشفّرة والافتراضية الإلكترونية النقود اصدار وشروط المنصات ينظـ إطار قانوف اصدار -3
 . المشفّرة بالعملات لمتداوؿ نية حسف مبادئ ويضع التعديف

.  السيبراني للأمف الوطنية الاستراتيجية وفؽ المعمومات" ونظـ للأمف الوطنية "الوكالة ودعـ انشاء -4
 وكؿ السيبراني، اليجوـ مف والافراد والشركات الإلكترونية والتجارة الحكومية الدوائر الحماية تشمؿ
 التقنيات ىذه مخاطر إدارة عمى والإشراؼ والتنظيـ والإرىاب بالمحتوى، العبث أو القرصنة، أشكاؿ
 بالتعاوف البيانات ومشاركة التعاوف تسيؿ آمنة عمؿ بيئة توفير بيدؼ فاعمية أكثر بشكؿ الحديثة
 .والتدقيؽ ولمرقابة لمقانوف والخاضعيف المعتمديف الخدمات مزودي مع الوثيؽ

 يمكف المتحركة، والنظـ المراسيـ واعتماد إطار قانوف يكوف الانترنت لجرائـ مرف جزائي قانوف وضع -5
 السيبراني، الفضاء في بيا المحكوـ القضية الى تستند أف ولممحاكـ الدولي الاجتياد عمى فيو الإعتماد

 .يستجد ما مواكبة يمكنيا والتي

 أو شخص لكؿ يمكفو  القضائي الجياز تتبع بالانترنت متخصصة جزائية ومحكمة عامة نيابة إنشاء -6
 الخاص، الدولي القانوف في الثابتة القواعد احتراـ مع الانترنت عبر الديي التقاضي العالـ حوؿ كياف
 عبر دوليا والتنسيؽ الملاحقة تتولى التي الشرطية الجية تعزيز يتـ أف عمى محاكماتيا أصوؿ وليا

  .الانتربوؿ

 ترؾ يمكف لا إذ. الذكية العقود نزاعات في بالنظر تتعاطى افتراضية التجارية محكمةال في غرفة إنشاء -7
 قبؿ مف أو الناشئة الشركات قبؿ مف فقط معيا التعامؿ ليتـ ذكية عقود في الاجتماعية المعايير تدويف
 وبالتالي الناس مف كبير عدد عمى تأثير ليا تنفيذىا بيا يتـ التي الطريقة لأف لمماؿ الطامح الشباب
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 القوانيف مف معينة مجموعة بموجب ما بمد في المكتوب شفرالم فالعقد. المجتمع عبر إدارتيا إلى تحتاج
 .آخر بمد مواطني عمى تأثير لو

 العالي والتعميـ والتربية العربية العدؿ بوزارات ترتبط بالانترنت متخصصة مفتوحة قضائية غرؼ اقامة -8
 لتعزيز الحموؿ وتضع الشكاوى وتتمقى والخبرات الاراء وتتبادؿ العربية الجامعات كؿ بصفحات وربطيا
 وخطر وعقوباتيا المستجدة والجرائـ الجديدة الأنظمة كؿ عمى للإطلاع الطلاب لدى القانونية الثقافة
 فضاء في الخصوصية واحتراـ الشخصية البيانات وأىمية المالي الوعي وتعزيز السوداء الشبكة اعتماد

 .الانترنت

  
 


